Protocolos de Red

Protocolos de Redes: Ethernet y TCP/IP

Alejandro Furfaro

7 de septiembre de 2023



Temario

0 Introduccion
@ Contexto y conceptos preliminares

e Capa de enlace
@ Ethernet

e Protocolos de Capa de Red
@ Generalidades

o Protocolos de Capa de transporte
@ Generalidades
@ Protocolos End To End

e Transmission Control Protocol
Generalidades

Segmentacién del byte-stream
En detalle

Conexion: Three Way Hanshake
Desconexién

Funcionamiento

Alejandro Furfaro Protocolos de Redes: Ethernet y TCP/IP 7 de septiembre de 2023 2/76



Introduccion Contexto y conceptos preliminares

Temario

o Introduccion
@ Contexto y conceptos preliminares

Alejandro Furfaro Protocolos de Redes: Ethernet y TCP/IP 7 de septiembre de 2023



Introduccion Contexto y conceptos preliminares
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Introduccion Contexto y conceptos preliminares

Protocolo

¢, Que es un protocolo?

Un protocolo es en general, un conjunto de convenios y formatos necesario para
comunicar dos nodos de un sistema de comunicaciones independientemente de la
arquitectura particular de cada uno.

Debe asegurar que no solo llegue la informacion libre de errores sino que tenga el
formato adecuado para que el otro extremo la pueda interpretar sin lugar a dudas.
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Capa de enlace Ethernet

Introduccidn a Ethernet

@ Desarrollado a mediados de la década de 1970 por investigadores del Centro de
Investigacion de Palo Alto (PARC) de Xerox.
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@ Basado en una Red de datos de la Universidad de Hawuaii llamada Alhoa, que vin-
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do extremadamente popular en las redes de campus y centros de datos.
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Capa de enlace Ethernet

Introduccidn a Ethernet

@ Desarrollado a mediados de la década de 1970 por investigadores del Centro de
Investigacion de Palo Alto (PARC) de Xerox.

@ Basado en una Red de datos de la Universidad de Hawuaii llamada Alhoa, que vin-
culaba de manera inalambrica un campus diseminado en diferentes islas.

@ Como Alhoa es una red del tipo acceso multiple, es decir los nodos estan conectados
a través de un driver a un link como si éste fuese un bus.

@ Actualmente, compite principalmente con redes inalambricas 802.11, pero sigue sien-
do extremadamente popular en las redes de campus y centros de datos.

@ Elnombre mas general de la tecnologia detras de la red Ethernet se debe al protocolo
de acceso al medio conocido como CSMA / CD (por Carrier Sense Multiple Access /
with Colision Detect).
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Capa de enlace Ethernet

Introduccidn a Ethernet

@ En 1978 Intel y Data Equipment Corporation (DEC) junto con Xerox, escriben la es-
pecificacion de un protocolo de transmision Ethernet que permita transmitir y recibir
tramas a razon de 10 Mbps.
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Introduccidn a Ethernet

@ En 1978 Intel y Data Equipment Corporation (DEC) junto con Xerox, escriben la es-
pecificacion de un protocolo de transmision Ethernet que permita transmitir y recibir
tramas a razon de 10 Mbps.

@ Adoptan el sistema de acceso multiple CSMA y le agregan deteccion de colisiones.
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Introduccidn a Ethernet

@ En 1978 Intel y Data Equipment Corporation (DEC) junto con Xerox, escriben la es-
pecificacion de un protocolo de transmision Ethernet que permita transmitir y recibir
tramas a razon de 10 Mbps.

@ Adoptan el sistema de acceso multiple CSMA y le agregan deteccion de colisiones.

@ Se adopta como medio de transmision el cable Coaxil lo cual permitié tener enlaces
de hasta 500m
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Capa de enlace Ethernet

Introduccidn a Ethernet

@ En 1978 Intel y Data Equipment Corporation (DEC) junto con Xerox, escriben la es-
pecificacion de un protocolo de transmision Ethernet que permita transmitir y recibir
tramas a razon de 10 Mbps.

@ Adoptan el sistema de acceso multiple CSMA y le agregan deteccion de colisiones.

@ Se adopta como medio de transmision el cable Coaxil lo cual permitié tener enlaces
de hasta 500m

@ A popsteriori el IEEE asume la estandarizacion de este protocolo en el Proyecto 802.3
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Capa de enlace Ethernet

Proyecto IEEE 802

@ Febrero de 1980: IEEE lanza el proyecto 802.
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Capa de enlace Ethernet

Proyecto IEEE 802

@ Febrero de 1980: IEEE lanza el proyecto 802.

@ Objetivo: “identificar y dar forma a standards de LAN con tasas de transmision de
hasta 20 Mbps .

Alejandro Furfaro Protocolos de Redes: Ethernet y TCP/IP 7 de septiembre de 2023



Capa de enlace Ethernet

Proyecto IEEE 802

@ Febrero de 1980: IEEE lanza el proyecto 802.

@ Objetivo: “identificar y dar forma a standards de LAN con tasas de transmision de
hasta 20 Mbps .

@ Elconjunto de estandares 802 subdividi6 la capa 2 del Modelo OSI en dos sub-capas:
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Capa de enlace Ethernet

Proyecto IEEE 802

@ Febrero de 1980: IEEE lanza el proyecto 802.

@ Objetivo: “identificar y dar forma a standards de LAN con tasas de transmision de
hasta 20 Mbps .

@ Elconjunto de estandares 802 subdividi6 la capa 2 del Modelo OSI en dos sub-capas:
@ Control de Acceso al Medio (MAC = Media Access Control)

@ Limita con el nivel inferior en la jerarquia OSI (Nivel Fisico), y determina la técnica
con que se accede al medio fisico compartido.
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@ Febrero de 1980: IEEE lanza el proyecto 802.
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@ Elconjunto de estandares 802 subdividi6 la capa 2 del Modelo OSI en dos sub-capas:
@ Control de Acceso al Medio (MAC = Media Access Control)

@ Limita con el nivel inferior en la jerarquia OSI (Nivel Fisico), y determina la técnica
con que se accede al medio fisico compartido.
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Capa de enlace Ethernet

Proyecto IEEE 802

@ Febrero de 1980: IEEE lanza el proyecto 802.

@ Objetivo: “identificar y dar forma a standards de LAN con tasas de transmision de
hasta 20 Mbps .

@ Elconjunto de estandares 802 subdividi6 la capa 2 del Modelo OSI en dos sub-capas:
@ Control de Acceso al Medio (MAC = Media Access Control)

@ Limita con el nivel inferior en la jerarquia OSI (Nivel Fisico), y determina la técnica
con que se accede al medio fisico compartido.

@ Control de Enlace Légico (LLC = Logic Link Control).

@ Interactia con el Nivel OSI superior (Nivel de Red) de modo tal de garantizarle inde-
pendencia de la forma en que se accede al medio fisico.
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Capa de enlace Ethernet

Derivaciones del 802...

Dos subcapas

En parte la decision de dividir en dos subcapas el nivel 2 de OSI derivo en una enorme
cantidad de variantes, en las cuales la LLC es similar, y la que se relaciona con la capa
fisica cambia fuertemente. Al punto de tener protocolos de capa 2 inalambricos y cablea-
dos dentro del 802

Un grupo de trabajo por cada estandar

802.1 Normalizacién de interfaz. 802.3c Especificaciones de Repetidor en Ethernet
a 10 Mbps

802.3i Ethernet de par trenzado 10BaseT
802.3] Ethernet de fibra optica 10BaseF
802.3u Fast Ethernet 100BaseT

802.3z Gigabit Ethernet parametros pa ra 1000
Mbps

802.1d Spanning Tree Protocol

802.1p Asignacion de Prioridades de trafico

802.1g Virtual Local Area Networks (VLAN)

802.1x Autenticacion en redes LAN
802.1aq Shortest Path Bridging (SPB)

802.2 Control de enlace l6gico LLC 802.3ab Gigabit Ethernet sobre 4 pares de cable
802.3 CSMA/CD (ETHERNET) UTP Cat5e o superior
802.3a Ethernet delgada 10Base2 802.3ae 10 Gigabit Ethernet
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Capa de enlace

Derivaciones del 802...

Ethernet

802.4
802.5

802.6

802.7
802.8
802.9

802.10
802.11
802.12

Alejandro Furfaro

Token bus LAN (Disuelto)

Token ring LAN (topologia en anillo) Inacti-
Vo

Redes de Area Metropolitana (MAN) (ciu-
dad) (fibra éptica) Disuelto

Grupo Asesor en Banda ancha (Disuelto)
Grupo Asesor en Fibras Opticas (Disuelto)

Servicios Integrados de red de Area Local
(redes con voz y datos integrados) (Disuel-
to)

Seguridad de red (Disuelto)
Redes inalambricas WLAN. (Wi-Fi)

Acceso de Prioridad por demanda 100 Ba-
se VG-Any Lan (Disuelto)

802.13

802.14
802.15
802.16

802.17
802.18

802.19

802.20
802.21
802.22

Protocolos de Redes: Ethernet y TCP/IP

Se ha evitado su uso por supersticion. (Sin
uso)

Modems de cable (Disuelto)
WPAN (Bluetooth)

Redes de acceso metropolitanas sin hilos
de banda ancha (WIMAX)

Anillo de paquete elastico script

Grupo de Asesoria Técnica sobre Normati-
vas de Radio (En desarrollo a dia de hoy)

Grupo de Asesoria Técnica sobre Coexis-
tencia

Mobile Broadband Wireless Access
Media Independent Handoff
Wireless Regional Area Network
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Capa de enlace Ethernet

Topologias

Topologia inicial
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Capa de enlace Ethernet

Codificacion

@ Problema General: Como transmitir una trama de bits como una senal por un medio
de ancho de banda (en principio) limitado.
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Capa de enlace Ethernet

Codificacion

@ Problema General: Como transmitir una trama de bits como una senal por un medio
de ancho de banda (en principio) limitado.

@ Agregamos que la transmisién es asincronica.
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Capa de enlace Ethernet

Codificacion

@ Problema General: Como transmitir una trama de bits como una senal por un medio
de ancho de banda (en principio) limitado.

@ Agregamos que la transmisién es asincronica.

@ Claves:

@ Minimizar las transiciones de la senal codificada.
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Capa de enlace Ethernet

Codificacion

@ Problema General: Como transmitir una trama de bits como una senal por un medio
de ancho de banda (en principio) limitado.

@ Agregamos que la transmisién es asincronica.

@ Claves:

@ Minimizar las transiciones de la senal codificada.

e Como manejar tiras largas de '0’s o de '1’s sin perder sincronismo
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Capa de enlace Ethernet

Codificacion
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Capa de enlace Ethernet

Codificacion

Btis 0 0101111 010O0O0O010O0
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@ Se descartaron NRZ y NRZI.
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Capa de enlace Ethernet

Codificacion

Btis 0 0101111 010O0O0O010O0
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@ Se descartaron NRZ y NRZI.

Para 10 Mbps se implementé Manchester. El problema es que duplica las transicio-
nes.

Bt
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Capa de enlace Ethernet

Codificacion 4B/5B para 100Mbps

4-Bit Data Symbol | 5-Bit Code
0000 11110
0001 01001
0010 10100
0011 10101
0100 01010
0101 01011
0110 01110
0111 01111
1000 10010
1001 10011
1010 10110
1011 10111
1100 11010
1101 11011
1110 11100
1111 11101
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Capa de enlace Ethernet

8B/10B

@ Giga Ethernet arranca con tramas de velocidad de 1Gbps, y actualmente se llega a
10Gbps.
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Capa de enlace Ethernet

8B/10B

@ Giga Ethernet arranca con tramas de velocidad de 1Gbps, y actualmente se llega a
10Gbps.
@ A estas velocidades de transmisidon 4B/5B se volvio insuficiente.
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Capa de enlace Ethernet

8B/10B

@ Giga Ethernet arranca con tramas de velocidad de 1Gbps, y actualmente se llega a
10Gbps.

@ A estas velocidades de transmisidon 4B/5B se volvio insuficiente.

@ 8B/10B es la codificacion elegida. Cada Trama de 8 bits se reemplaza por una de 10
bits.
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Capa de enlace Ethernet

8B/10B

@ Giga Ethernet arranca con tramas de velocidad de 1Gbps, y actualmente se llega a
10Gbps.

@ A estas velocidades de transmisidon 4B/5B se volvio insuficiente.

@ 8B/10B es la codificacion elegida. Cada Trama de 8 bits se reemplaza por una de 10
bits.

@ Dicho de otro modo transforma los 256 posibles valores en otros que se seleccionan
desde 1024 posibles.
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Capa de enlace Ethernet

8B/10B

@ Giga Ethernet arranca con tramas de velocidad de 1Gbps, y actualmente se llega a
10Gbps.

@ A estas velocidades de transmisidon 4B/5B se volvio insuficiente.

@ 8B/10B es la codificacion elegida. Cada Trama de 8 bits se reemplaza por una de 10
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Capa de enlace Ethernet

8B/10B

@ Giga Ethernet arranca con tramas de velocidad de 1Gbps, y actualmente se llega a
10Gbps.

@ A estas velocidades de transmisidon 4B/5B se volvio insuficiente.

@ 8B/10B es la codificacion elegida. Cada Trama de 8 bits se reemplaza por una de 10
bits.

@ Dicho de otro modo transforma los 256 posibles valores en otros que se seleccionan
desde 1024 posibles.

@ Restricciones: No tener mas de 5°0’s 0 5 '1’s consecutivos.

@ Se usa 8B/10B?

e Serial Advanced o |IEEE 1394b e DVB
Technology Attachment o Gigabit Ethernet (excepto e HyperTransport

o Serial Attached SCSI para par trenzado e DVI

o Fibre Channel 1000Base-T) o HDMI

o PCI Express e InfiniBand e USBv3
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Capa de enlace Ethernet

8B/10B

@ Si hay 1024 valores posibles al utilizar cédigos de 10 bits, s6lo se emplean aquellos
que tienen un numero similar de ceros y unos. Son tres posibilidades de acuerdo con
una propiedad denominada disparidad (diferencia entre " 0’s y '1’s):
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Capa de enlace Ethernet

8B/10B

@ Si hay 1024 valores posibles al utilizar cédigos de 10 bits, s6lo se emplean aquellos
que tienen un numero similar de ceros y unos. Son tres posibilidades de acuerdo con
una propiedad denominada disparidad (diferencia entre " 0’s y '1’s):

@ Caodigos con 5 unos y 5 ceros (disparidad neutra).

Alejandro Furfaro Protocolos de Redes: Ethernet y TCP/IP 7 de septiembre de 2023 16/76



Capa de enlace Ethernet

8B/10B

@ Si hay 1024 valores posibles al utilizar cédigos de 10 bits, s6lo se emplean aquellos
que tienen un numero similar de ceros y unos. Son tres posibilidades de acuerdo con
una propiedad denominada disparidad (diferencia entre " 0’s y '1’s):

@ Caodigos con 5 unos y 5 ceros (disparidad neutra).
@ Codigos con 6 unos y 4 ceros (disparidad positiva).
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Capa de enlace Ethernet

8B/10B

@ Si hay 1024 valores posibles al utilizar cédigos de 10 bits, s6lo se emplean aquellos
que tienen un numero similar de ceros y unos. Son tres posibilidades de acuerdo con
una propiedad denominada disparidad (diferencia entre " 0’s y '1’s):

@ Caodigos con 5 unos y 5 ceros (disparidad neutra).
@ Cddigos con 6 unos y 4 ceros (disparidad positiva).
@ Cddigos con 4 unos y 6 ceros (disparidad negativa).
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Capa de enlace Ethernet

8B/10B

@ Si hay 1024 valores posibles al utilizar cédigos de 10 bits, s6lo se emplean aquellos
que tienen un numero similar de ceros y unos. Son tres posibilidades de acuerdo con
una propiedad denominada disparidad (diferencia entre " 0’s y '1’s):

@ Caodigos con 5 unos y 5 ceros (disparidad neutra).
@ Cddigos con 6 unos y 4 ceros (disparidad positiva).
@ Cddigos con 4 unos y 6 ceros (disparidad negativa).

@ Disparidad pequefia o nula ocasiona que el nivel de la componente continua de la
senal eléctrica sea nulo permanentemente.
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Capa de enlace Ethernet

Algoritmo de transmision

@ Si el adaptador de red encuentra la linea disponible (No Carrier), transmite directa-
mente sin negociacion alguna su frame.
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Capa de enlace Ethernet

Algoritmo de transmision

@ Si el adaptador de red encuentra la linea disponible (No Carrier), transmite directa-
mente sin negociacion alguna su frame.

@ El frame tiene a lo sumo 1500 bytes. Esto representa su maximo tiempo en el medio
de transmision
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Capa de enlace Ethernet

Algoritmo de transmision

@ Si el adaptador de red encuentra la linea disponible (No Carrier), transmite directa-
mente sin negociacion alguna su frame.

@ El frame tiene a lo sumo 1500 bytes. Esto representa su maximo tiempo en el medio
de transmision

@ Si el adaptador detecta una portadora en el medio de transmisién se inhibe de trans-
mitir.
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Capa de enlace Ethernet

Algoritmo de transmision

@ Si el adaptador de red encuentra la linea disponible (No Carrier), transmite directa-
mente sin negociacion alguna su frame.

@ El frame tiene a lo sumo 1500 bytes. Esto representa su maximo tiempo en el medio
de transmision

@ Si el adaptador detecta una portadora en el medio de transmisién se inhibe de trans-
mitir.

@ Una vez que la linea queda si portadora antes de transmitir introduce un delay de 9,6
useg. (espacio entre frames a 10 Mbps).
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Capa de enlace Ethernet

Algoritmo de transmision

@ Si el adaptador de red encuentra la linea disponible (No Carrier), transmite directa-
mente sin negociacion alguna su frame.

@ El frame tiene a lo sumo 1500 bytes. Esto representa su maximo tiempo en el medio
de transmision

@ Si el adaptador detecta una portadora en el medio de transmisién se inhibe de trans-
mitir.

@ Una vez que la linea queda si portadora antes de transmitir introduce un delay de 9,6
useg. (espacio entre frames a 10 Mbps).

@ Transcurrido este lapso, si existe en la estacion un paquete de datos esperando para
su transmisién, la estacion inicia su transmision.

Alejandro Furfaro Protocolos de Redes: Ethernet y TCP/IP 7 de septiembre de 2023 17/76



Capa de enlace Ethernet

Algoritmo de transmision

@ Si el adaptador de red encuentra la linea disponible (No Carrier), transmite directa-
mente sin negociacion alguna su frame.

@ El frame tiene a lo sumo 1500 bytes. Esto representa su maximo tiempo en el medio
de transmision

@ Si el adaptador detecta una portadora en el medio de transmisién se inhibe de trans-
mitir.

@ Una vez que la linea queda si portadora antes de transmitir introduce un delay de 9,6
useg. (espacio entre frames a 10 Mbps).

@ Transcurrido este lapso, si existe en la estacion un paquete de datos esperando para
su transmisién, la estacion inicia su transmision.

@ Si la estacion no tiene datos para transmitir, reinicia la actividad de sensado de por-

tadora.
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Capa de enlace Ethernet

Colisiones
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Capa de enlace Ethernet

Colisiones

@ El tiempo de propagacién del medio, es 0,65 veces en los cables de par de cobre
trenzado.
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Capa de enlace Ethernet

Colisiones

@ El tiempo de propagacién del medio, es 0,65 veces en los cables de par de cobre
trenzado.

@ Una estacion que necesita transmitir, lo hara siempre que haya detectado ausencia
de portadora. Sin embargo, no puede conocer el estado de encolamiento de frames
para transmitir en las restantes estaciones.
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Capa de enlace Ethernet

Colisiones

@ El tiempo de propagacién del medio, es 0,65 veces en los cables de par de cobre
trenzado.

@ Una estacion que necesita transmitir, lo hara siempre que haya detectado ausencia
de portadora. Sin embargo, no puede conocer el estado de encolamiento de frames
para transmitir en las restantes estaciones.

@ Este pequerio delay, es suficiente como para que las estaciones que en un instante
sensan presencia de portadora no lleguen a recibir, el dato que una estacién pone en
el medio para iniciar su transmisioén en ese mismo instante fy. El mismo sera recibido
por estas en fy + 4, en donde § es un tiempo proporcional a la distancia en metros de
cada estacion.
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Capa de enlace Ethernet

Colisiones

@ El tiempo de propagacién del medio, es 0,65 veces en los cables de par de cobre
trenzado.

@ Una estacion que necesita transmitir, lo hara siempre que haya detectado ausencia
de portadora. Sin embargo, no puede conocer el estado de encolamiento de frames
para transmitir en las restantes estaciones.

@ Este pequerio delay, es suficiente como para que las estaciones que en un instante
sensan presencia de portadora no lleguen a recibir, el dato que una estacién pone en
el medio para iniciar su transmisioén en ese mismo instante fy. El mismo sera recibido
por estas en fy + 4, en donde § es un tiempo proporcional a la distancia en metros de
cada estacion.

@ Por lo tanto y a pesar del Sensado de Portadora antes de transmitir..., ocurren colisio-

nes
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Capa de enlace Ethernet

Frame Ethernet
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Capa de enlace Ethernet

Topologia Moderna

Objetivo: Eliminar las colisiones

A\
AN

—
3
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Capa de enlace Ethernet

Frame Ethernet

8 bytes 6 bytes 6bytes 2 bytes 64 a 1500 bytes 4 bytes

2 Direccion Direccion | Tipo de CRC

Calculado a partir del contenido del
frame para deteccion y correccion de

Payload: Se envia /recibe de capa 3

Indica al S.O el Protocolo de capa 3 (Red) con que
| debe tratar el paquete recibido. Esto permite
. utilizar multiples Protocolos de Red en una misma
\ ' maquina a la vez.

MAC Address del Nodo Origen
[ MAC Address del Nodo Destino

.9
64 bits alternados en 1s y Os

Alejandro Furfaro Protocolos de Redes: Ethernet y TCP/IP 7 de septiembre de 2023 PANN()



Protocolos de Capa de Red Generalidades

Temario

e Protocolos de Capa de Red
@ Generalidades
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Protocolos de Capa de Red

Modelo de capas

Aplicaciéon
o
Presentacion

~

Sesion
3
Transporte

s
Red

N
Enlace

-
Fisico

-

Alejandro Furfaro
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Generalidades

Aplicacién
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Sesioén
Transporte
Red
Enlace

)\
Fisico
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Protocolos de Capa de Red

Modelo de capas

Aplicacion

b
Presentacion

F
Sesion
-
Transporte

Generalidades

Aplicacion
Presentacion
Sesion
Transporte
Red
Enlace

Fisico
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Protocolos de Capa de Red Generalidades

Caracteristicas fundamentales

@ Para identificar univocamente a cada nodo en una red el sistema de comunicaciones
le asigna a cada nodo una direccion.
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Protocolos de Capa de Red Generalidades

Caracteristicas fundamentales

@ Para identificar univocamente a cada nodo en una red el sistema de comunicaciones
le asigna a cada nodo una direccion.

@ En el layer 3 del modelo OSI una direccion de red permite identificar a un nodo en
una internet (en una red de redes).
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Protocolos de Capa de Red Generalidades

Caracteristicas fundamentales

@ Para identificar univocamente a cada nodo en una red el sistema de comunicaciones
le asigna a cada nodo una direccion.

@ En el layer 3 del modelo OSI una direccién de red permite identificar a un nodo en
una internet (en una red de redes).

@ Cada red que conforma la internet tiene un rango de direcciones, de modo que estas
no se repitan a lo largo de la internet (univoca!!).
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Protocolos de Capa de Red Generalidades

Caracteristicas fundamentales

@ Para identificar univocamente a cada nodo en una red el sistema de comunicaciones
le asigna a cada nodo una direccion.

@ En el layer 3 del modelo OSI una direccién de red permite identificar a un nodo en
una internet (en una red de redes).

@ Cada red que conforma la internet tiene un rango de direcciones, de modo que estas
no se repitan a lo largo de la internet (univoca!!).

@ La direccién es un numero. Por ejemplo, en el caso del protocolo IPv4 (Internet Pro-
tocol version 4), una direccion de red es, como veremos, un nimero de 32 bits.
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Protocolos de Capa de Red Generalidades

TCP/IP

Antecedentes

La suite de protocolos TCP/IP permite comunicar computadores de cualquier tamano,
fabricante, tecnologia, aun si son administradas por diferentes sistemas operativos.
Desarrollado por DARPA (Defense Advanced Research Project Agency) a fines de 1960,

se convierte en los afos 90 en el protocolo por excelencia al sostener el desarrollo de
Internet

Protocolo IP

La Capa 3 definida en los modelos OSI y DARPA permite a un nodo origen, alcanzar a un
nodo destino, conociendo su direccion de red.
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Protocolos de Capa de Red Generalidades

Formato de la direccion IP

@ Notacion “punto”: Representa a la direccion IP mediante los cuatro nimeros entre 0
y 255, separados por el punto decimal. Ej 200.35.144.21.

Alejandro Furfaro Protocolos de Redes: Ethernet y TCP/IP 7 de septiembre de 2023 27/76



Protocolos de Capa de Red Generalidades

Formato de la direccion IP

@ Notacion “punto”: Representa a la direccion IP mediante los cuatro nimeros entre 0
y 255, separados por el punto decimal. Ej 200.35.144.21.

@ Esta direccion IP de cuatro nimeros se subdividen en dos campos.
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Protocolos de Capa de Red Generalidades

Formato de la direccion IP

@ Notacion “punto”: Representa a la direccion IP mediante los cuatro nimeros entre 0
y 255, separados por el punto decimal. Ej 200.35.144.21.

@ Esta direccion IP de cuatro nimeros se subdividen en dos campos.

‘ Network-Number ‘ Host-Number I

or

‘ Network-Prefix ‘ Host-Number I
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Protocolos de Capa de Red Generalidades

Aunque estemos en capa 3 se necesita la MAC Address

@ Se trata de conectar maquinas a nivel de una red en la capa, 2.
@ Pero la basqueda parte de una aplicacion.

@ Es relativamente facil determinar la IP del nodo destino. Ya que en una internet el
esquema de addressing de capa 3 esta muy bien organizado. Es logico tratandose
de un esquema homogéneo de direccionamiento.

@ No obstante en las diferentes redes por las que viaje el paquete es necesario que se
pueda conocer la MAC destino.

@ Una internet se puede componer de redes de diferente tecnologia de capa 2.
@ ;Entonces?
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Protocolo ARP

Protocolos de Capa de Red

Generalidades

0 8 16 31
HARDWARE TYPE PROTOCOL
HLEN | PLEN OPERATION
SENDER HA (bytes 0 a 3)
SENDER HA (bytes 4y 5) | SENDER IA (bytes 0y 1)
SENDER IA (bytes 2y 3) | TARGET HA (bytes Oy 1)
TARGET HA (bytes 2a 5)
TARGET IA (bytes 0 a 3)

Alejandro Furfaro

Mensaje ARP

Protocolos de Redes:

Ethernet y TCP/IP

7 de septiembre de 2023
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Protocolos de Capa de Red Generalidades

Uso de ARP. Ejemplo con router incluido

I 128.12.17.3
128.12.17.1

| 08:00:20:00:00:02 08:00:20:00:00:0

197.16.30.2 I
197.16.30.1

08:00:20:00:00:04 08:00:20:00:00:01|

Router

Direc. Ethernet. Direc. Ethernet.

Destino Origen Tipo

Direc. IP Direc. IP
Destino  Origen

08:00:20:00:00:02* 08:00:2{]:00:00:04 P

Direc. Ethernet. Direc. Ethernet.
Destino Origen

08:00:20: DO:OO:Oi 08:00: 20:00:00:041 P

Tipo

19?.16.30.2{123.12.1?.:* Datos

Direc. IP Direc. IP
Destino  Origen

19?.15.30.21123.12.1?.11 Datos
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Protocolos de Capa de Red Generalidades

Protocolo IP

@ La Capa 3 definida en los modelos OSI y DARPA permite a un nodo origen, alcanzar
a un nodo destino, conociendo su direccién de red.
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Protocolos de Capa de Red Generalidades

Protocolo IP

@ La Capa 3 definida en los modelos OSI y DARPA permite a un nodo origen, alcanzar
a un nodo destino, conociendo su direccién de red.

@ En TCP/IP este servicio es brindado por el protocolo IP. Es un servicio de tipo Best
Effort
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Protocolos de Capa de Red Generalidades

Protocolo IP

@ La Capa 3 definida en los modelos OSI y DARPA permite a un nodo origen, alcanzar
a un nodo destino, conociendo su direccién de red.

@ En TCP/IP este servicio es brindado por el protocolo IP. Es un servicio de tipo Best
Effort

@ No garantiza que la informacion llegue a destino.
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Protocolos de Capa de Red Generalidades

Protocolo IP

@ La Capa 3 definida en los modelos OSI y DARPA permite a un nodo origen, alcanzar
a un nodo destino, conociendo su direccién de red.

@ En TCP/IP este servicio es brindado por el protocolo IP. Es un servicio de tipo Best
Effort

@ No garantiza que la informacion llegue a destino.

@ Los paquetes podrian ser descartados por congestion en la red o corrupcion de los
datos.
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Protocolos de Capa de Red Generalidades

Protocolo IP

@ La Capa 3 definida en los modelos OSI y DARPA permite a un nodo origen, alcanzar
a un nodo destino, conociendo su direccién de red.

@ En TCP/IP este servicio es brindado por el protocolo IP. Es un servicio de tipo Best
Effort

@ No garantiza que la informacién llegue a destino.

@ Los paquetes podrian ser descartados por congestion en la red o corrupcion de los
datos.

@ La capa 3 (Red) se encarga entonces, de permitir a los paquetes llegar a destino
salvando por ejemplo, las diferencias de tecnolo de redes intermedias que deban
atravesar.
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Protocolos de Capa de Red Generalidades

Protocolo IP

@ La Capa 3 definida en los modelos OSI y DARPA permite a un nodo origen, alcanzar
a un nodo destino, conociendo su direccién de red.

@ En TCP/IP este servicio es brindado por el protocolo IP. Es un servicio de tipo Best
Effort

@ No garantiza que la informacién llegue a destino.

@ Los paquetes podrian ser descartados por congestion en la red o corrupcion de los
datos.

@ La capa 3 (Red) se encarga entonces, de permitir a los paquetes llegar a destino
salvando por ejemplo, las diferencias de tecnolo de redes intermedias que deban
atravesar.

Sobre el datagrama IP, ya en la capa 4, veremos que se montan diferentes tipos de
servicios.

Alejandro Furfaro Protocolos de Redes: Ethernet y TCP/IP 7 de septiembre de 2023 31/76



Protocolos de Capa de Red Generalidades

Organizacion de direcciones IP

@ Internic es el organismo internacional encargado de administrar la asignacion de di-
recciones IP publicas para Internet.
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Protocolos de Capa de Red Generalidades

Organizacion de direcciones IP

@ Internic es el organismo internacional encargado de administrar la asignacion de di-
recciones IP publicas para Internet.

@ Internic dividi6 el espacio de direcciones en clases de acuerdo a los tamanos de los
campos Network Number y Host Number
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Protocolos de Capa de Red Generalidades

Organizacion de direcciones IP

@ Internic es el organismo internacional encargado de administrar la asignacion de di-
recciones IP publicas para Internet.

@ Internic dividi6 el espacio de direcciones en clases de acuerdo a los tamanos de los
campos Network Number y Host Number

@ Los operadores compran estas direcciones (redes completas) para su propio uso o
para asignarlas a sus clientes.

Alejandro Furfaro Protocolos de Redes: Ethernet y TCP/IP 7 de septiembre de 2023 32/76



Protocolos de Capa de Red Generalidades

Esquema de direccionamiento

Class A
bit# 01 78 31
0
< g HostNumber————
Class B
bit# 0 2 15 16 31

10

~al]— MNetwork-Number—me——— Host-MNumber——m-
Class C

bit# 0 3 23 24 31

110

Host-
. S— -
—al—— Network-Number Number*
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Protocolos de Capa de Red Generalidades

Redes clase A

Class A
bit# 01 78 31

0

Netwark-
_-H‘_ -
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Protocolos de Capa de Red Generalidades

Redes clase A

Class A
bit# 01 78 31

0

Netwark-
_-H‘_ -

@ Comienzan con un biten’0’.
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Protocolos de Capa de Red Generalidades

Redes clase A

Class A
bit# 01 78 31

0

Netwark-
_-H‘_ -

@ Comienzan con un biten’0’.

@ Como el Network Prefix es de 8 bits (el mas significativo en 0), se las nombre en
forma reducida como /8, y solo hay 126 redes Clase A (La red 127 no se utiliza ya que
se asigna a la direccion localhost 127.0.0.1). Rango: 1.XXX.XXX.XXX @ 126.XXX.XXX.XXX
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Protocolos de Capa de Red Generalidades

Redes clase A

Class A
bit# 01 78 31

0

Netwark-
_-H‘_ -

@ Comienzan con un biten’0’.

@ Como el Network Prefix es de 8 bits (el mas significativo en 0), se las nombre en
forma reducida como /8, y solo hay 126 redes Clase A (La red 127 no se utiliza ya que
se asigna a la direccion localhost 127.0.0.1). Rango: 1.XXX.XXX.XXX @ 126.XXX.XXX.XXX

@ Cada red puede alojar hasta 224 — 2 hosts.
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Protocolos de Capa de Red Generalidades

Redes clase A

Class A
bit# 01 78 31

0

Netwark-
_-H‘_ -

@ Comienzan con un bit en’0’.

@ Como el Network Prefix es de 8 bits (el mas significativo en 0), se las nombre en
forma reducida como /8, y solo hay 126 redes Clase A (La red 127 no se utiliza ya que
se asigna a la direccion localhost 127.0.0.1). Rango: 1.XXX.XXX.XXX @ 126.XXX.XXX.XXX

@ Cada red puede alojar hasta 224 — 2 hosts.

o la direccion X.0.0.0 corresponde a la direccion de la Red.
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Protocolos de Capa de Red Generalidades

Redes clase A

Class A
bit# 01 78 31

0

- ook g g Host-Number———
Number

@ Comienzan con un biten’0’.

@ Como el Network Prefix es de 8 bits (el mas significativo en 0), se las nombre en
forma reducida como /8, y solo hay 126 redes Clase A (La red 127 no se utiliza ya que
se asigna a la direccion localhost 127.0.0.1). Rango: 1.XXX.XXX.XXX @ 126.XXX.XXX.XXX

@ Cada red puede alojar hasta 224 — 2 hosts.

o la direccion X.0.0.0 corresponde a la direccion de la Red.
o ladireccion X.255.255.255 es la broadcast (permite enviar un solo mensaje y que lo
reciban todos los nodos
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Protocolos de Capa de Red Generalidades

Redes clase A

Class A
bit# 01 78 31

0

Netwark-
_-H‘_ -

@ Comienzan con un biten’0’.

@ Como el Network Prefix es de 8 bits (el mas significativo en 0), se las nombre en
forma reducida como /8, y solo hay 126 redes Clase A (La red 127 no se utiliza ya que
se asigna a la direccion localhost 127.0.0.1). Rango: 1.XXX.XXX.XXX @ 126.XXX.XXX.XXX

@ Cada red puede alojar hasta 224 — 2 hosts.

o la direccion X.0.0.0 corresponde a la direccion de la Red.
o ladireccion X.255.255.255 es la broadcast (permite enviar un solo mensaje y que lo
reciban todos los nodos

® 126 redes consumen la mitad del rango de direcciones.
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Protocolos de Capa de Red Generalidades

Redes clase B

Class B
bit# 0 2 15 16 31

10

—all— MNetwork-Number—ms—al—— Host-Number——m=
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Protocolos de Capa de Red Generalidades

Redes clase B

Class B
bit# 0 2 15 16 31

10

—all— MNetwork-Number—ms—al—— Host-Number——m=

@ Comienzan con ’10’.
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Protocolos de Capa de Red Generalidades

Redes clase B

Class B
bit# 0 2 15 16 31

10

—all— MNetwork-Number—ms—al—— Host-Number——m=

@ Comienzan con ’10’.

@ Como el Network Prefix es de 16 bits, se las nombre en forma reducida como /16,
y hay 16.384 redes Clase B (los dos mas significativos siempre valen '10’). Rango
128.0.xxx.xxx a 191.255.xxx.xxXx
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Protocolos de Capa de Red Generalidades

Redes clase B

Class B
bit# 0 2 15 16 31

10

—all— MNetwork-Number—ms—al—— Host-Number——m=

@ Comienzan con ’10’.

@ Como el Network Prefix es de 16 bits, se las nombre en forma reducida como /16,
y hay 16.384 redes Clase B (los dos mas significativos siempre valen '10’). Rango
128.0.xxx.xxx a 191.255.xxx.xxXx

@ Cada red puede alojar hasta 2'® — 2 hosts.
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Protocolos de Capa de Red Generalidades

Redes clase B

Class B
bit# 0 2 15 16 31

10

—all— MNetwork-Number—ms—al—— Host-Number——m=

@ Comienzan con’10’.

@ Como el Network Prefix es de 16 bits, se las nombre en forma reducida como /16,
y hay 16.384 redes Clase B (los dos mas significativos siempre valen '10’). Rango
128.0.xxx.xxx a 191.255.xxx.Xxx

@ Cada red puede alojar hasta 2'® — 2 hosts.

e la direccion X.X.0.0 corresponde a la direccion de la Red.
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Protocolos de Capa de Red Generalidades

Redes clase B

Class B
bit# 0 2 15 16 31

10

—all— MNetwork-Number—ms—al—— Host-Number——m=

@ Comienzan con ’10’.

@ Como el Network Prefix es de 16 bits, se las nombre en forma reducida como /16,
y hay 16.384 redes Clase B (los dos mas significativos siempre valen '10’). Rango
128.0.xxx.xxx a 191.255.xxx.Xxx

@ Cada red puede alojar hasta 2'® — 2 hosts.

e la direccion X.X.0.0 corresponde a la direccion de la Red.
o ladireccion X.X.255.255 es la broadcast (permite enviar un solo mensaje y que lo
reciban todos los nodos
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Protocolos de Capa de Red Generalidades

Redes clase C

Class C
bit# 0 3 23 24 31

110

Host-
- - SE— e T
MNetwork-Number Number*
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Protocolos de Capa de Red Generalidades

Redes clase C

Class C
bit# 0 3 23 24 31

110

Host-
- - SE— e T
MNetwork-Number Number*

@ Comienzan con’110’.
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Protocolos de Capa de Red Generalidades

Redes clase C

Class C
bit# 0 3 23 24 31

110

Host-
- - SE— e T
MNetwork-Number Number*

@ Comienzan con’110’.

@ Como el Network Prefix es de 24 bits, se las nombre en forma reducida como /24, y
hay 2.097.152 redes Clase C (los tres mas significativos siempre valen '110’). —Ran-
go: 192.0.0.xxx a 223.255.255.xxx
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Protocolos de Capa de Red Generalidades

Redes clase C

Class C
bit# 0 3 23 24 31

110

Host-
- - SE— e T
MNetwork-Number Number*

@ Comienzan con’110’.

@ Como el Network Prefix es de 24 bits, se las nombre en forma reducida como /24, y
hay 2.097.152 redes Clase C (los tres mas significativos siempre valen '110’). —Ran-
go: 192.0.0.xxx a 223.255.255.xxx

@ Cada red puede alojar hasta 28 — 2 hosts.
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Protocolos de Capa de Red Generalidades

Redes clase C

Class C
bit# 0 3 23 24 31

110

Host-
i S— .
~l——— Network-Mumber +Number*

@ Comienzan con’110’.

@ Como el Network Prefix es de 24 bits, se las nombre en forma reducida como /24, y
hay 2.097.152 redes Clase C (los tres mas significativos siempre valen '110’). —Ran-
go: 192.0.0.xxx a 223.255.255.xxx

@ Cada red puede alojar hasta 28 — 2 hosts.

@ la direccion X.X.X.0 corresponde a la direccién de la Red.
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Protocolos de Capa de Red Generalidades

Redes clase C

Class C
bit# 0 3 23 24 31

110

Host-
i S— .
~l——— Network-Mumber +Number*

@ Comienzan con’110’.

@ Como el Network Prefix es de 24 bits, se las nombre en forma reducida como /24, y
hay 2.097.152 redes Clase C (los tres mas significativos siempre valen '110’). —Ran-
go: 192.0.0.xxx a 223.255.255.xxx

@ Cada red puede alojar hasta 28 — 2 hosts.

@ la direccion X.X.X.0 corresponde a la direccién de la Red.
e la direccion X.X.X.255 es la broadcast (permite enviar un solo mensaje y que lo reciban
todos los nodos
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Protocolos de Capa de Red Generalidades

Formato del Header IP

- 32 bits ~
Version | longituddel| - Tipg de servicio Longitud total del 4
IP(4bits) |~ jabits) (8 bits) datagrama (en bytes)

Flags (3 :
Identificacién (16 bits) o ( Despiazamiento del o
its) fr P
Tiempo de vida protocolo Secuencia de verificacion: g
time to live) (8 bits (8 bits) Checksum del encabezado IP (16 bits ]
direccion IP de origen
direccion IP de destino

opciones (si las hay)

datos
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Protocolos de Capa de Red

Fragmentacion de un paquete

Generalidades

Alejandro Furfaro

DATAGRAM Datal Data2 Data3
header 600 bytes 600 bytes 200 bytes
(a)
HEADER
FRAGMENTO 1 Data 1 Fragmento 1 (offset 0)
HEADER
FRAGMENTO 2 Data 2 Fragmento 2 (offset 600)
HEADER Fragmento 3 (offset 1200)
FRAGMENTO 3
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Protocolos de Capa de transporte Generalidades

Temario

o Protocolos de Capa de transporte
@ Generalidades
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Protocolos de Capa de transporte Generalidades

Modelo de capas

Aplicacion Aplicacion
-
Presentacion Presentacion
~
Sesion Sesioén
-

Transporte 1 Transporte

: -
Red Red Red

~
Enlace Enlace Enlace

e
Fisico 1] Fisico
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Protocolos de Capa de transporte Generalidades

Nos concentraremos en la capa de Transporte

Aplicaciéon Aplicacién
a
Presentacion Presentacion

F Sesion
s
Transporte Transporte

Red Red I- Red Red

Enlace Enlace Enlace Enlace

Fisico Fisico Fisico Fisico

Alejandro Furfaro Protocolos de Redes: Ethernet y TCP/IP 7 de septiembre de 2023 41/76



Protocolos de Capa de transporte Generalidades

Problematica de la capa de Transporte

Comunicacién proceso-proceso
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Protocolos de Capa de transporte Generalidades

Problematica de la capa de Transporte

Comunicacién proceso-proceso

@ Las capas 1 a 3 del modelo de comunicaciones se ocuparon de asegurar conexion
host-host, libre de errores.
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Protocolos de Capa de transporte Generalidades

Problematica de la capa de Transporte

Comunicacién proceso-proceso

@ Las capas 1 a 3 del modelo de comunicaciones se ocuparon de asegurar conexion
host-host, libre de errores.

@ Rol la capa de Transporte: asegurar la comunicacion proceso - proceso.
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Protocolos de Capa de transporte Generalidades

Problematica de la capa de Transporte

Comunicacién proceso-proceso

@ Las capas 1 a 3 del modelo de comunicaciones se ocuparon de asegurar conexion
host-host, libre de errores.

@ Rol la capa de Transporte: asegurar la comunicacion proceso - proceso.

@ Provee un canal de comunicaciones entre los procesos extremo de la comunicaciéon
=> Protocolos End To End.
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Protocolos de Capa de transporte Generalidades

Modelo de capas

? Aplicacién Aplicacién

Transporte Transporte

Red Red Red Red

Enlace Enlace Enlace Enlace
I

Fisico Fisico Fisico Fisico

-
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Protocolos de Capa de transporte Protocolos End To End

Temario

o Protocolos de Capa de transporte

@ Protocolos End To End
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Protocolos de Capa de transporte Protocolos End To End

Intercomunicando procesos

@ Se requiere un mecanismo que permita identificar a los procesos en cada nodo.
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Protocolos de Capa de transporte Protocolos End To End

Intercomunicando procesos

@ Se requiere un mecanismo que permita identificar a los procesos en cada nodo.

@ Los sistemas operativos proveen un ID a cada proceso. Tipicamente se denomina
PID (por Process ID).
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Protocolos de Capa de transporte Protocolos End To End

Intercomunicando procesos

@ Se requiere un mecanismo que permita identificar a los procesos en cada nodo.

@ Los sistemas operativos proveen un ID a cada proceso. Tipicamente se denomina
PID (por Process ID).

@ Para independizarse del Sistema Operativo en el que trabaje cada extremo de la co-
municacion, en TCP/IP se ha definido en la capa de Transporte una entidad abstracta
denominada port, que permitira identificar de manera indirecta un proceso.
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Protocolos de Capa de transporte Protocolos End To End

Intercomunicando procesos

@ Se requiere un mecanismo que permita identificar a los procesos en cada nodo.

@ Los sistemas operativos proveen un ID a cada proceso. Tipicamente se denomina
PID (por Process ID).

@ Para independizarse del Sistema Operativo en el que trabaje cada extremo de la co-
municacion, en TCP/IP se ha definido en la capa de Transporte una entidad abstracta
denominada port, que permitira identificar de manera indirecta un proceso.

@ I|dentificar procesos con independencia del S.O.: — port
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Protocolos de Capa de transporte Protocolos End To End

Intercomunicando procesos

@ Se requiere un mecanismo que permita identificar a los procesos en cada nodo.

@ Los sistemas operativos proveen un ID a cada proceso. Tipicamente se denomina
PID (por Process ID).

@ Para independizarse del Sistema Operativo en el que trabaje cada extremo de la co-
municacion, en TCP/IP se ha definido en la capa de Transporte una entidad abstracta
denominada port, que permitira identificar de manera indirecta un proceso.

@ I|dentificar procesos con independencia del S.O.: — port
@ Existe una relacién biunivoca port < — > proceso.
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Protocolos de Capa de transporte Protocolos End To End

Intercomunicando procesos

@ Se requiere un mecanismo que permita identificar a los procesos en cada nodo.

@ Los sistemas operativos proveen un ID a cada proceso. Tipicamente se denomina
PID (por Process ID).

@ Para independizarse del Sistema Operativo en el que trabaje cada extremo de la co-
municacion, en TCP/IP se ha definido en la capa de Transporte una entidad abstracta
denominada port, que permitira identificar de manera indirecta un proceso.

@ I|dentificar procesos con independencia del S.O.: — port

@ Existe una relacién biunivoca port < — > proceso.

@ Para relacionar port con proceso, cada Sistema Operativo tiene por lo general un ar-

chivo de configuracion llamado services (en Linux este archivo esta en el directorio
/etc).
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Protocolos de Capa de transporte Protocolos End To End

Intercomunicando procesos

@ Se requiere un mecanismo que permita identificar a los procesos en cada nodo.

@ Los sistemas operativos proveen un ID a cada proceso. Tipicamente se denomina
PID (por Process ID).

@ Para independizarse del Sistema Operativo en el que trabaje cada extremo de la co-
municacion, en TCP/IP se ha definido en la capa de Transporte una entidad abstracta
denominada port, que permitira identificar de manera indirecta un proceso.

@ I|dentificar procesos con independencia del S.O.: — port

@ Existe una relacién biunivoca port < — > proceso.

@ Para relacionar port con proceso, cada Sistema Operativo tiene por lo general un ar-
chivo de configuracion llamado services (en Linux este archivo esta en el directorio
/etc).

J) Un proceso origen envia mensajes a un port, y el proceso destino recoge sus men-
sajes de un port.
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Protocolos de Capa de transporte Protocolos End To End

Relacién entre port y proceso: /etc/services

Formato:

service name port/protocol [aliases]
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Protocolos de Capa de transporte Protocolos End To End

Relacién entre port y proceso: /etc/services

Formato:

service name port/protocol [aliases]

ftp 21/tcp

ssh 22/tcp

ssh 22/udp

telnet 23/tcp

smtp 25/tcp mail

time 37/tcp timserver
time 37/udp timserver
nameserver 42/tcp name
whois 43/tcp nicname
domain 53/tcp

domain 53/udp

http 80/tcp www

http 80/udp

pop3 110/tcp pop-3
pop3 110/udp pop-3
https 443/tcp

https 443/udp
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Protocolos de Capa de transporte Protocolos End To End

@ Un port se implementa en un host en internet. No es una entidad dispersa a través
de la red.
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Protocolos de Capa de transporte Protocolos End To End

@ Un port se implementa en un host en internet. No es una entidad dispersa a través
de la red.

@ Un servicio se identifica entonces mediante el par (host,port).
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Protocolos de Capa de transporte Protocolos End To End

@ Un port se implementa en un host en internet. No es una entidad dispersa a través
de la red.

@ Un servicio se identifica entonces mediante el par (host,port).

@ iana (Internet Asigned Numbers Authority), es la entidad encargada de estandarizar
entre otros, los nimeros de port, asignados.
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Protocolos de Capa de transporte Protocolos End To End

@ Un port se implementa en un host en internet. No es una entidad dispersa a través
de la red.

@ Un servicio se identifica entonces mediante el par (host,port).

@ iana (Internet Asigned Numbers Authority), es la entidad encargada de estandarizar
entre otros, los nimeros de port, asignados.

@ En: http://www.iana.org/assignments/service-names-port-numbers/service-names-port-

numbers.ixt, se encuentran los ports que se han definido para uso standard por el
S.0O. (well known ports) y los que van ganando un uso aceptado en internet.
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Transmission Control Protocol Generalidades

Temario

e Transmission Control Protocol
@ Generalidades
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Transmission Control Protocol Generalidades

Caracteristicas Principales

@ Servicio de byte streaming orientado a conexién y confiable.
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Transmission Control Protocol Generalidades

Caracteristicas Principales

@ Servicio de byte streaming orientado a conexién y confiable.
@ Asegura a la aplicacion transmision libre de errores y en orden.
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Transmission Control Protocol Generalidades

Caracteristicas Principales

@ Servicio de byte streaming orientado a conexién y confiable.
@ Asegura a la aplicacion transmision libre de errores y en orden.
@ Comunicacion full duplex: un byte stream en cada direccion por conexién.
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Transmission Control Protocol Generalidades

Caracteristicas Principales

@ Servicio de byte streaming orientado a conexién y confiable.
@ Asegura a la aplicacion transmision libre de errores y en orden.
@ Comunicacion full duplex: un byte stream en cada direccion por conexién.

@ Control de flujo: permite en cada momento al receptor, limitar la cantidad de informa-
cion que un transmisor puede enviarle.
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Transmission Control Protocol Generalidades

Caracteristicas Principales

@ Servicio de byte streaming orientado a conexién y confiable.
@ Asegura a la aplicacion transmision libre de errores y en orden.
@ Comunicacion full duplex: un byte stream en cada direccion por conexién.

@ Control de flujo: permite en cada momento al receptor, limitar la cantidad de informa-
cion que un transmisor puede enviarle.

@ Mecanismo de demultiplexacién: diferentes aplicaciones en un mismo host pueden
establecer conexiones simultdneamente con sus pares (peers)
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Transmission Control Protocol Generalidades

Transmisidén confiable

Se basa en los siguientes atributos:
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Transmission Control Protocol Generalidades

Transmisidén confiable

Se basa en los siguientes atributos:

@ Control de errores
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Transmission Control Protocol Generalidades

Transmisidén confiable

Se basa en los siguientes atributos:

@ Control de errores

@ Acknowlegement
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Transmission Control Protocol Generalidades

Transmisidén confiable

Se basa en los siguientes atributos:

@ Control de errores
@ Acknowlegement

@ Timeout
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Transmission Control Protocol Generalidades

End to end issues

@ TCP necesita un mecanismo de establecimiento de conexiéon para que ambos nodos
acepten intercambiar datos entre si.
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Transmission Control Protocol Generalidades

End to end issues

@ TCP necesita un mecanismo de establecimiento de conexiéon para que ambos nodos
acepten intercambiar datos entre si.

© Eltiempo de loop es altamente variable en una internet.
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Transmission Control Protocol Generalidades

End to end issues

@ TCP necesita un mecanismo de establecimiento de conexiéon para que ambos nodos
acepten intercambiar datos entre si.

© Eltiempo de loop es altamente variable en una internet.

© Los paguetes en una internet se desordenan, y en ocasiones se pierden por expira-
cion del TTL especificado en el datagrama IP.
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Transmission Control Protocol Generalidades

End to end issues

o
2]
o
o

TCP necesita un mecanismo de establecimiento de conexién para que ambos nodos
acepten intercambiar datos entre si.

El tiempo de loop es altamente variable en una internet.

Los paquetes en una internet se desordenan, y en ocasiones se pierden por expira-
cion del TTL especificado en el datagrama IP.

La cantidad de aplicaciones que utilicen TCP en un nodo, puede variar fuertemente
de un momento a otro, afectando los recursos disponibles en un enlace compartido
en internet.
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Transmission Control Protocol Generalidades

End to end issues

o
2]
o
o

o

TCP necesita un mecanismo de establecimiento de conexién para que ambos nodos
acepten intercambiar datos entre si.

El tiempo de loop es altamente variable en una internet.

Los paquetes en una internet se desordenan, y en ocasiones se pierden por expira-
cion del TTL especificado en el datagrama IP.

La cantidad de aplicaciones que utilicen TCP en un nodo, puede variar fuertemente
de un momento a otro, afectando los recursos disponibles en un enlace compartido
en internet.

Todo enlace en internet es compartido. Puede congestionarse con cierta facilidad.
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Transmission Control Protocol Segmentacion del byte-stream

Temario

e Transmission Control Protocol

@ Segmentacion del byte-stream
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Transmission Control Protocol Segmentacion del byte-stream

Manejo del byte-stream

®

Capa de Aplicacion @ Proceso

[ =
API write () [EEEE read ()| | Read
] W bytes
u (]
Transporte et et
Tx Buffer Rx Buffer
A

N

Capas inferiores
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Transmission Control Protocol Segmentacion del byte-stream

Segmentos

@ El proceso transmisor, escribe cadenas de bytes de longitud variable acorde con la
entrada de datos de la aplicacién, en un buffer.
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Transmission Control Protocol Segmentacion del byte-stream

Segmentos

@ El proceso transmisor, escribe cadenas de bytes de longitud variable acorde con la
entrada de datos de la aplicacién, en un buffer.

@ El buffer de Transmision contiene el byte-stream de salida.
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Transmission Control Protocol Segmentacion del byte-stream

Segmentos

@ El proceso transmisor, escribe cadenas de bytes de longitud variable acorde con la
entrada de datos de la aplicacién, en un buffer.

@ El buffer de Transmision contiene el byte-stream de salida.
@ TCP divide el byte-stream en segmentos de tamaro fijo.
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Transmission Control Protocol Segmentacion del byte-stream

Segmentos

@ El proceso transmisor, escribe cadenas de bytes de longitud variable acorde con la
entrada de datos de la aplicacién, en un buffer.

@ El buffer de Transmision contiene el byte-stream de salida.
@ TCP divide el byte-stream en segmentos de tamaro fijo.
@ Cada segmento se empaqueta con un encabezado y se envia por la red.
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Transmission Control Protocol Segmentacion del byte-stream

Segmentos

@ El proceso transmisor, escribe cadenas de bytes de longitud variable acorde con la
entrada de datos de la aplicacién, en un buffer.

@ El buffer de Transmision contiene el byte-stream de salida.
@ TCP divide el byte-stream en segmentos de tamaro fijo.
@ Cada segmento se empaqueta con un encabezado y se envia por la red.

@ El lado receptor recibe el contenido del segmento en un Buffer de recepcion y el
proceso lo lee como un byte stream.
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Transmission Control Protocol En detalle

Temario

e Transmission Control Protocol

@ En detalle
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Transmission Control Protocol En detalle

Encabezamiento

0 4 10 16 31
SrcPort DstPort
SequenceNum
Acknowledgement
el R §§i§“§|§ AdvertiseWindow
ChekSum UrgPtr
Opciones

variable y opcional

Data Payload

wAAAA TN A NN
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Transmission Control Protocol En detalle

Encabezamiento: Ports

SrcPort Identifica el Port de origen
DstPort Identifica el Port de destino

Coordenadas de una conexion

SrcPort y DstPort junto con las direcciones IP del nodo origen y del nodo destino, que
viajan en el encabezado de la capa 3, identifican una conexion TCP.

Una conexién TCP se puede demultiplexar en cada nodo mediante la tupla (SrcPort, Srcl-
PAddr, DstPort, DstIPAddr)
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Transmission Control Protocol En detalle

NUumeros de secuencia

SequenceNum Identifica la posicion del primer byte del segmento enviado por el transmi-
sor, dentro del byte-stream total a enviar como sucesion de segmentos. Lo
pone el endpoint transmisor en cada paquete que envia.
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Transmission Control Protocol En detalle

Encabezamiento: NUmeros de secuencia

SequenceNum Identifica la posicion del primer byte del segmento enviado por el transmi-
sor, dentro del byte-stream total a enviar como sucesion de segmentos. Lo
pone el endpoint transmisor en cada paquete que envia.

Acknowledgment Identifica la posicién del proximo byte que se espera recibir. Es devuelto
por el receptor en cada paquete de acknowldge.
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Transmission Control Protocol En detalle

Encabezamiento: NUmeros de secuencia

SequenceNum Identifica la posicion del primer byte del segmento enviado por el transmi-
sor, dentro del byte-stream total a enviar como sucesion de segmentos. Lo
pone el endpoint transmisor en cada paquete que envia.

Acknowledgment Identifica la posicién del proximo byte que se espera recibir. Es devuelto
por el receptor en cada paquete de acknowldge.

AdvertisedWindow Numero de bytes a partir del especificado en Acknowledgment que el
receptor aceptara. Por default es 4096. Es anunciado por ambos extremos
(endpoints) en el momento de la conexién.
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Transmission Control Protocol En detalle

Encabezamiento: Flags

RST Indica que la conexién se ha deteriorado (por ejemplo si se recibe un paquete
gue no se espera recibir). Su resultado es un reset de la conexion.

Alejandro Furfaro Protocolos de Redes: Ethernet y TCP/IP 7 de septiembre de 2023 59/76



Transmission Control Protocol En detalle

Encabezamiento: Flags

RST Indica que la conexién se ha deteriorado (por ejemplo si se recibe un paquete
gue no se espera recibir). Su resultado es un reset de la conexion.

PUSH EL transmisor invoc6 una funcion PUSH la cual debe ser informada al proce-
so del lado receptor.
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Transmission Control Protocol En detalle

Encabezamiento: Flags

RST Indica que la conexién se ha deteriorado (por ejemplo si se recibe un paquete
gue no se espera recibir). Su resultado es un reset de la conexion.
PUSH EL transmisor invoc6 una funcion PUSH la cual debe ser informada al proce-
so del lado receptor.
URG Indica que el segmento recibido contiene datos urgentes. Estos se ubican
al inicio del paquete de datos El campo UrgPtr es valido, e indica donde
comienza el bloque de datos no urgentes.
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Transmission Control Protocol En detalle

Encabezamiento: Flags

RST Indica que la conexién se ha deteriorado (por ejemplo si se recibe un paquete
gue no se espera recibir). Su resultado es un reset de la conexion.
PUSH EL transmisor invoc6 una funcion PUSH la cual debe ser informada al proce-
so del lado receptor.
URG Indica que el segmento recibido contiene datos urgentes. Estos se ubican
al inicio del paquete de datos El campo UrgPtr es valido, e indica donde
comienza el bloque de datos no urgentes.

SYN Inicia una conexioén (three way handshake)
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Transmission Control Protocol En detalle

Encabezamiento: Flags

RST Indica que la conexién se ha deteriorado (por ejemplo si se recibe un paquete
gue no se espera recibir). Su resultado es un reset de la conexion.

PUSH EL transmisor invoc6 una funcion PUSH la cual debe ser informada al proce-
so del lado receptor.

URG Indica que el segmento recibido contiene datos urgentes. Estos se ubican
al inicio del paquete de datos El campo UrgPtr es valido, e indica donde
comienza el bloque de datos no urgentes.

SYN Inicia una conexioén (three way handshake)
FIN Finaliza una conexion
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Transmission Control Protocol En detalle

Encabezamiento: Flags

RST Indica que la conexién se ha deteriorado (por ejemplo si se recibe un paquete
gue no se espera recibir). Su resultado es un reset de la conexion.

PUSH EL transmisor invoc6 una funcion PUSH la cual debe ser informada al proce-
so del lado receptor.

URG Indica que el segmento recibido contiene datos urgentes. Estos se ubican
al inicio del paquete de datos El campo UrgPtr es valido, e indica donde
comienza el bloque de datos no urgentes.

SYN Inicia una conexioén (three way handshake)
FIN Finaliza una conexion

ACK Indica que el campo Acknowledgment es valido. El receptor debera prestar-
le atencion.
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Transmission Control Protocol En detalle

Encabezamiento: Campos de Control de integridad

HdrLen Es un nibble que contiene la cantidad de palabras de 32 bits que ocupa el
encabezado. Vale 5, a menos que el campo opciones tenga informacioén vali-
da.
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Transmission Control Protocol En detalle

Encabezamiento: Campos de Control de integridad

HdrLen Es un nibble que contiene la cantidad de palabras de 32 bits que ocupa el
encabezado. Vale 5, a menos que el campo opciones tenga informacioén vali-
da.

Checksum Contiene el checksum del paquete completo (Header + Datos)
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Transmission Control Protocol Conexion: Three Way Hanshake

Temario

e Transmission Control Protocol

@ Conexion: Three Way Hanshake
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Transmission Control Protocol Conexion: Three Way Hanshake

Establecimiento de una conexidn

Lado Activo Lado Pasivo
(cliente) (server)
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Transmission Control Protocol Desconexion

Temario

e Transmission Control Protocol

Desconexion
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Transmission Control Protocol Desconexion

Cierre de una conexion

Lado Activo Lado Pasivo
Aplicaciéon
cierrala
conexién
Recibe FIN.
Informa a la
Aplicacion
[=]
=1
E l
2
=
Aplicacién
cierrala
conexién
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Transmission Control Protocol Funcionamiento

Temario

e Transmission Control Protocol

Funcionamiento
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Funcionamiento

Transmission Control Protocol

Establecimiento de una conexidn

SYN_Rcvd

FIN_Waitl

FIN_Wait2

Listen

SYN/SYN+ACK
SYNISYN+ACK

SYN+ACKIACK

Established

CloselFIN

SYN_Sent

Close_Wait

CloselFIN

FIN/ACK

Closing

Timeout luego d€
dos peridos de'vida de
4 Estado

evento/accion

Time Wait
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Transmission Control Protocol Funcionamiento

Implementacion de Transmisién Confiable

Estado Established
Este estado en el diagrama del slide previo engloba Todo el funcionamiento del protocolo

TCP en régimen, es decir, una vez establecida la conexion.
Aqui es donde se ponen de manifiesto en cada transaccién los dos parametros a los que

nos referimos previamente al plantear los requisito para lograr una Transmision confiable.
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Stop and Wait

Transmission Control Protocol

Funcionamiento

La idea es transmitir un frame una vez recibido el ACK del frame previo. Se distinguen los
cuatro escenarios siguientes.

Transmisor

Timeout

o
1
£

-

\

ACK

Receptor

(CY

Timeout Timeout
Timeout

Transmisor

Fra," e

Lrame

pCK,

Receptor

(b)

Transmisor

Timeout

Fr rame

/

Timeout

pACK

Erame

/

Timeout

X3

Receptor

(c)

Transmisor

\

[

Lrame

[X53

(d)

Escenario esperable. (b) Frame dropped. Retransmision.
(c) y (d) Receptor recibe Frame. Transmisor no recibe ACK.
Retransmision. Se necesita identificar paquete.
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Transmission Control Protocol Funcionamiento

Stop and Wait

Transmisor Receptor

Frame

G

tiempo

YAV,

Erame

[Catd
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Transmission Control Protocol Funcionamiento

Stop and Wait

Transmisor Receptor Transmisor Receptor

Frame

G

tiempo
tiempo

YAV,

Erame

[Catd
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Transmission Control Protocol Funcionamiento

Stop and Wait

Transmisor Receptor Transmisor Recept&r LOS escenariOS (C) y (d) del Sli-
& . . .
Frame ,, e, Sequen, de anterior se resuelven identi-
Ce, .
Ly ficando al frame y su ACK aso-
- ciado.
[ \eQ‘“entﬁ*
g- het é' pcK“°wdw
] ] AC
: F i Zame, Seq
T, u
\ W
e
/ \a\owdw\eg'“e“‘ ¥
pCK L
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Transmission Control Protocol Funcionamiento

Stop and Wait

Transmisor Receptor Transmisor Recept&r

Los escenarios (c) y (d) del sli-

Frame o M‘ de anterior se resuelven identi-
<5x ficando al frame y su ACK aso-

ciado.

G @ En el caso de un enlace dedi-

“F,a,"e . cado con un bit alcanza ya que

Lrame , N‘ los parametros eléctricos son cons-

4 tantes. En el caso de Internet
este supuesto deja de ser vali-
do.

tiempo

YAV,

tiempo

G . dw\e‘)‘“e
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Transmission Control Protocol Funcionamiento

Consideraciones de ancho de banda

@ Stop and Wait, permite un unico frame viajando por el enlace.
@ Un enlace ADSL de 3 Mbps tiene RTT (Round Trip Time) promedio de 45 mseg.

@ El producto Ancho de banda x delay de este enlace es:

3000000bit/seg
8bit/byte

x 0,045seg. = 16, 875kbytes
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Transmission Control Protocol Funcionamiento

Consideraciones de ancho de banda

@ Eltamano de un paquete TCP es 1514 bytes.

@ La velocidad maxima a la que se puede transmitir un frame con RTT = 45 mseg. es:

1514bytes « 8bits/byte

0.04556g = 269155, 56bps

@ Desaprovechamos el BW del enlace

@ Se puede transmitir:

3000000

569155 — 11paquetes
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Transmission Control Protocol Funcionamiento

Sliding Window

Transmisor Receptor
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Transmission Control Protocol Funcionamiento

Sliding Window - Algoritmo

@ El transmisor y el receptor mantienen tres variables, y vigilan porque satisfagan

estas relaciones

SWS > LFS - LAR

RWS > LAF — LFR |

SWS Sender Window Size

LFS Last Frame Sent

LAR Last Acknowdlegment Received
RWS Receiver Window Size

LAF Last Acknowdlegment Forwarded
LFR Last Frame Received

Alejandro Furfaro

Protocolos de Redes: Ethernet y TCP/IP 7 de septiembre de 2023



Transmission Control Protocol Funcionamiento

Sliding Window - Algoritmos

<SWS

LAR LFS

<RWS

LFR LAF
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Transmission Control Protocol Funcionamiento

Sliding Window - Algoritmo simple

@ Cuando recibe un frame el receptor, examina el campo SequenceNum del header.
@ Si (LFR > SequenceNum > LAF) el paquete se descarta.

@ Si (LFR < SequenceNum < LAF) el paquete esta dentro de la ventana del receptor.
Es aceptado.

@ Sillegan paquetes fuera de orden, no se envia ACK de los mismos sino hasta que
llegue el paquete cuyo SequenceNum corresponda a LFR + 1.

@ Cuando arribe ese paquete se lo reconoce junto con los consecutivos en secuencia
que llegaron antes y se ajustan LFR y LAF.
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Transmission Control Protocol Funcionamiento

Preguntas ?77.
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