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Controlador de Interrupciones
Asignacién de Interrupciones

@ Cualquier sistema de cdmputo debe necesariamente disponer de
controlador de interrupciones.
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Controlador de Interrupciones
Asignacién de Interrupciones
@ Cualquier sistema de cdmputo debe necesariamente disponer de

controlador de interrupciones.

@ De otro modo no puede gestionar interrupciones provenientes de
multiples fuentes de hardware (situacién habitual).

@ Normalmente presentan una interfaz para el programador del Co-
re, compuesta por una serie de registros de estados y control.
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Controlador de Interrupciones
Asignacién de Interrupciones

@ Cualquier sistema de cdmputo debe necesariamente disponer de
controlador de interrupciones.

@ De otro modo no puede gestionar interrupciones provenientes de
multiples fuentes de hardware (situacién habitual).

@ Normalmente presentan una interfaz para el programador del Co-
re, compuesta por una serie de registros de estados y control.

o El software que se ejecuta en el core utiliza éstos registros para
realizar las siguientes actividades minimamente esenciales:

o Establecer una méascara para fuentes de interrupcion individuales,

e reconocer (acknowledge) interrupciones provenientes de dispositi-
vos externos,

e asignar prioridades a cada fuente de interrupcion,

e y determinar cual/es fuente/s de interrupcién requieren atencién en
cada momento.
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Interrupciones de Hardware Caracteristicas y Modos de trabajo

Contenido

e Interrupciones de Hardware
@ Caracteristicas y Modos de trabajo
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Interrupciones de Hardware Caracteristicas y Modos de trabajo

ARMv7 Interrupciones Externas (hardware)
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Interrupciones de Hardware Caracteristicas y Modos de trabajo

ARMv7 Interrupciones Externas (hardware)

@ El Controlador de Interrupciones de un core ARMv7 puede di-
sefnarse en forma especifica para el SoC, o ser una implemen-
tacion de la arquitectura ARM Generic Interrupt Controller (GIC).
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Interrupciones de Hardware Caracteristicas y Modos de trabajo

ARMv7 Interrupciones Externas (hardware)

@ El Controlador de Interrupciones de un core ARMv7 puede di-
sefnarse en forma especifica para el SoC, o ser una implemen-
tacion de la arquitectura ARM Generic Interrupt Controller (GIC).

@ Cualquier procesador de ARM tiene dos lineas de entrada para
recibir requerimientos de interrupcion desde dispositivos externos:
IRQ Yy FIQ. Ambas activas bajas.
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ARMv7 Interrupciones Externas (hardware)
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tacion de la arquitectura ARM Generic Interrupt Controller (GIC).

@ Cualquier procesador de ARM tiene dos lineas de entrada para
recibir requerimientos de interrupcion desde dispositivos externos:
IRQ Yy FIQ. Ambas activas bajas.

@ Los requerimientos de interrupcion que puede enviar la diversidad
de dispositivos de E/S conectados al Core, finalmente deben ser
mapeados en IRQ 0 FIQ.
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Interrupciones de Hardware Caracteristicas y Modos de trabajo

ARMv7 Interrupciones Externas (hardware)

@ El Controlador de Interrupciones de un core ARMv7 puede di-
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ARMv7 Interrupciones Externas (hardware)

@ El Controlador de Interrupciones de un core ARMv7 puede di-
sefnarse en forma especifica para el SoC, o ser una implemen-
tacion de la arquitectura ARM Generic Interrupt Controller (GIC).

@ Cualquier procesador de ARM tiene dos lineas de entrada para
recibir requerimientos de interrupcion desde dispositivos externos:
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@ Los requerimientos de interrupcion que puede enviar la diversidad
de dispositivos de E/S conectados al Core, finalmente deben ser
mapeados en IRQ 0 FIQ.

@ Antes del Controlador de Interrupciones...

@ Cada entrada respondera al requerimiento siempre que los bits de
deshabilitacion CPSR.I y CPSR.F esténen’0’.
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Interrupciones de Hardware Caracteristicas y Modos de trabajo

ARMv7 Interrupciones Externas (hardware)

@ El Controlador de Interrupciones de un core ARMv7 puede di-
sefnarse en forma especifica para el SoC, o ser una implemen-
tacion de la arquitectura ARM Generic Interrupt Controller (GIC).

@ Cualquier procesador de ARM tiene dos lineas de entrada para
recibir requerimientos de interrupcion desde dispositivos externos:
IRQ Yy FIQ. Ambas activas bajas.

@ Los requerimientos de interrupcion que puede enviar la diversidad
de dispositivos de E/S conectados al Core, finalmente deben ser
mapeados en IRQ 0 FIQ.

@ Antes del Controlador de Interrupciones...

@ Cada entrada respondera al requerimiento siempre que los bits de
deshabilitacién CPSR.I y CPSR.F esténen’0’.
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Interrupciones de Hardware Caracteristicas y Modos de trabajo

ARMv7 Interrupciones Externas (hardware)
La instruccion CPS permite manejar de manera simple estos dos bits,
ademas del bit Abort Enable CPSR. A, y ya que esta establecer el Modo

del procesador.
Sintaxis:

CPSeffect iflags{, #mode}
CPS #mode

effect: Define la operacion. IE: Interrupt/Abort Enable, o ID: Interrup-
t/Abort Disable
iflags: Define el objeto de la operacion a: aborts imprecisos, i: interrup-
ciones IRQ, o £: Interrupciones FIQ
Ejemplos:

CPSIE if

CPSID A
CPSID ai, #17

CPS #16
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Contenido

e Interrupciones de Hardware

@ Manejo de Multiples Interrupciones
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Simple
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Simple

Funcionamiento

Una vez que se produce un tipo de interrupcion determinado, las demas
interrupciones del mismo tipo se deshabilitan automaticamente, hasta
que finalice la atencion de la que esta en curso. No hay priorizacién

alguna.
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Simple

Funcionamiento

Una vez que se produce un tipo de interrupcion determinado, las demas
interrupciones del mismo tipo se deshabilitan automaticamente, hasta
que finalice la atencion de la que esta en curso. No hay priorizacién
alguna.

Caracteristicas
No es apto para sistemas complejos. Apto para probar preliminarmente
algan handler no reentrante critico

| A
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Simple (IRQ)

Flujo de
Instrucciones

IRQ —

(3
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Simple (IRQ)

© PC —LR_IRQ Flujo de
Instrucciones

IRQ —
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Simple (IRQ)
© pCc SLR_IRQ Flujo de
e SPSR_IRQ - CPSR Instrucciones

IRQ —
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Simple (IRQ)

© PC —LR_IRQ Flujo de
e SPSR_IRQ < CPSR Instrucciones
© CPSR.Mode[4:0] «10010

IRQ —
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Simple (IRQ)

© PC —LR_IRQ Flujo de
e SPSR_IRQ < CPSR Instrucciones
© CPSR.Mode[4:0] «10010
© CPSR.TI 1

IRQ —
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Simple (IRQ)

© PC —LR_IRQ Flujo de
e SPSR_IRQ < CPSR Instrucciones
© CPSR.Mode[4:0] «10010
©Q CPSR.I «1

© Ppc < Vector Table IRQ Entry

IRQ —
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Simple (IRQ)

PC —-LR_IRQ Flujo de
SPSR_IRQ < CPSR Instrucciones
CPSR.Mode[4:0] +10010
CPSR.I «1

PC «Vector Table IRQ Entry

Ejecuta la instruccion de la IRQ
Entry (tipicamente un salto) IRQ —

000000

Handler

2,
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Simple (IRQ)

PC —LR_IRQ Flujo de

SPSR_IRQ < CPSR Instrucciones Push de registros
CPSR.Mode[4:0] +10010
CPSR.I «1

PC «Vector Table IRQ Entry

Ejecuta la instruccion de la IRQ
Entry (tipicamente un salto) IRQ —

El handler salva en el stack (push)
el/los registros/s que puedan ser
alterados. Los restaura (pop) an-
tes de retornar.

© 000000

Handler

Pop de registros ﬁ

en sp_irq
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Simple (IRQ)

PC —-LR_IRQ Flujo de

SPSR_IRQ < CPSR Instrucciones Push de registros
CPSR.Mode[4:0] +10010
CPSR.I «1

PC «+Vector Table IRQ Entry

Ejecuta la instruccion de la IRQ

Entry (tipicamente un salto) IRQ —
El handler salva en el stack (push)

el/los registros/s que puedan ser

alterados. Los restaura (pop) an-

tes de retornar.

© Se ejecuta el core del handler

© 000000

Handler

Pop de registros ﬁ

en sp_irq
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Simple (IRQ)
©@ pPC —SLR_IRQ Flujo de

Q SPSR_IRQ - CPSR Instrucciones Push de registros

© CPSR.Mode[4:0] «10010
©Q CPSR.I «1
© Pc «Vector Table IRQ Entry

© Ejecuta lainstruccion de la IRQ

Entry (tipicamente un salto) IRQ —
@ Elhandler salva en el stack (push)

el/los registros/s que puedan ser

alterados. Los restaura (pop) an-

tes de retornar.
© Se ejecuta el core del handler

© Regresa: PC +LR IRQ,
CPSR < SPSR_IRQ

Handler

Pop de registros
en sp_irq
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Simple (FIQ)
© SPSR.FIQ «+CPSR Flujo de

Q@ PC —LRFIQ Instrucciones Push de registros

© CPSR.Mode[4:0] +10001
©Q CPSR.F «1
© pc «Vector Table FIQ Entry

© Ejecuta lainstruccién de la FIQ

Entry (tipicamente un salto) FIQ —
@ Elhandler salva en el stack (push)

el/los registros/s que puedan ser

alterados. Los restaura (pop) an-

tes de retornar.

© Se ejecuta el core del handler

© Regresa: PC + LR FIQ,
CPSR < SPSR_FIQ

Handler

Pop de registros
en sp_fiq
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Ejemplos

IRQ—Handler:
PUSH {r0—r3, r12, Ir}
BL identify_source
BL RO
POP  {r0—r3, r12, Ir}
SUBS pc, Ir, #4
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Ejemplos

IRQ—Handler:
PUSH {r0—r3, r12, Ir}
BL identify_source
BL RO
POP  {r0—r3, r12, Ir}
SUBS pc, Ir, #4

@ identify_source, interactla con el controlador especifico para
determinar cual de todas las posibles fuentes de interrupcion es la

responsable del requerimiento.
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Ejemplos

IRQ—Handler:
PUSH {r0—r3, r12, Ir}
BL identify_source
BL RO
POP {r0—r3, r12, Ir}
SUBS pc, Ir, #4
@ identify_source, interactla con el controlador especifico para
determinar cual de todas las posibles fuentes de interrupcion es la

responsable del requerimiento.

@ Regresa en RO la direccion de la funcion que implementa el handler
correspondiente. Elegimos RO, para que identify source Sea
compatible con el ABI ARM, y pueda invocarse desde C también,
si se lo requiere.
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Anidado
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Anidado

@ Anidamiento de interrupciones significa poder aceptar una nueva
interrupcion antes de finalizar el procesamiento de la interrupcién
corriente.
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Anidado

@ Anidamiento de interrupciones significa poder aceptar una nueva
interrupcion antes de finalizar el procesamiento de la interrupcién
corriente.

@ Permite la priorizacién de interrupciones urgentes, permitiendo al-

canzar los requerimientos temporales. Por ejemplo, demora mini-
ma en atencion (latency).
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Anidado

@ Anidamiento de interrupciones significa poder aceptar una nueva
interrupcion antes de finalizar el procesamiento de la interrupcién
corriente.

@ Permite la priorizacién de interrupciones urgentes, permitiendo al-
canzar los requerimientos temporales. Por ejemplo, demora mini-
ma en atencion (latency).

@ No esta impuesto por el hardware.
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Anidado

@ Anidamiento de interrupciones significa poder aceptar una nueva
interrupcion antes de finalizar el procesamiento de la interrupcién
corriente.

@ Permite la priorizacién de interrupciones urgentes, permitiendo al-
canzar los requerimientos temporales. Por ejemplo, demora mini-
ma en atencion (latency).

@ No esta impuesto por el hardware.

@ El costo del anidamiento es, por lo tanto, mayor complejidad en el
software.
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Anidado

@ Anidamiento de interrupciones significa poder aceptar una nueva
interrupcion antes de finalizar el procesamiento de la interrupcién
corriente.

@ Permite la priorizacién de interrupciones urgentes, permitiendo al-
canzar los requerimientos temporales. Por ejemplo, demora mini-
ma en atencion (latency).

@ No esta impuesto por el hardware.

@ El costo del anidamiento es, por lo tanto, mayor complejidad en el
software.

@ Hay un Unico handler de atencién para las diferentes fuentes de
interrupcion que implementa condiciones adecuadas de prioriza-
cion.
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Anidado

@ Anidamiento de interrupciones significa poder aceptar una nueva
interrupcion antes de finalizar el procesamiento de la interrupcién
corriente.

@ Permite la priorizacién de interrupciones urgentes, permitiendo al-
canzar los requerimientos temporales. Por ejemplo, demora mini-
ma en atencion (latency).

@ No esta impuesto por el hardware.

@ El costo del anidamiento es, por lo tanto, mayor complejidad en el
software.

@ Hay un Unico handler de atencién para las diferentes fuentes de
interrupcion que implementa condiciones adecuadas de prioriza-
cion.

@ Y debe aceptar re-entrancia.
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Anidado

@ Un handler de interrupcién re-entrante debe salvar el estado IRQ
o FIQ antes de conmutar el core al nuevo estado.
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Anidado

@ Un handler de interrupcion re-entrante debe salvar el estado IRQ
o FIQ antes de conmutar el core al nuevo estado.

@ Ademas debe salvar el estado del nuevo modo antes de invocar a
la funcion de anidamiento de interrupciones con las interrupciones
habilitadas.

Alejandro Furfaro ARMvV7 - Generic Interrupt Controller 29 de abril de 2022 12/74



Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Anidado

@ Un handler de interrupcién re-entrante debe salvar el estado IRQ
o FIQ antes de conmutar el core al nuevo estado.

@ Ademas debe salvar el estado del nuevo modo antes de invocar a
la funcion de anidamiento de interrupciones con las interrupciones
habilitadas.

@ De otro modo, como las interrupciones de hardware pueden ocurrir
en cualquier momento (no son deterministicas), puede pisarse el
registro de estados original con el de la nueva interrupcion y cuan-
do la interrupcion original deba retornar al programa interrumpido
originalmente, el registro SPSR del modo IRQ o FIQ contiene otro
estado, y el programa entra inexorablemente en falla.
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Anidado

Un handler de interrupcion re-entrante debe salvar el estado IRQ
o FIQ antes de conmutar el core al nuevo estado.

Ademas debe salvar el estado del nuevo modo antes de invocar a
la funcion de anidamiento de interrupciones con las interrupciones
habilitadas.

De otro modo, como las interrupciones de hardware pueden ocurrir
en cualquier momento (no son deterministicas), puede pisarse el
registro de estados original con el de la nueva interrupcion y cuan-
do la interrupcion original deba retornar al programa interrumpido
originalmente, el registro SPSR del modo IRQ o FIQ contiene otro
estado, y el programa entra inexorablemente en falla.

Para evitar ésto, el handler anidado debe cambiar a un modo pri-
vilegiado en el que deshabilite las interrupciones hasta completar
esta tarea.
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Anidado

| _Flujo de Si usamos BL
_Instrucciones Se pisa LR irq

IRQ — ASM
IRQ IRQ
Handler Handler

En este punto
se corrompe
SPSR_irq

<
¢
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Anidado

| _Flujo de Si usamos BL
_Instrucciones Se pisa LR irq

IRQ —T™ ASM
i IRQ IRQ
- Handler Handler
1 En este punto
—_ se corrompe
I SPSR_irq
Y

La solucion es apilar el SPSR antes de habilitar las interrupciones.
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Anidado

| _Flujo de Si usamos BL
_Instrucciones Se pisa LR irq

IRQ —T™ ASM
i IRQ IRQ
- Handler Handler
1 En este punto
—_ se corrompe
I SPSR_irq
Y

La solucion es apilar el SPSR antes de habilitar las interrupciones.
SRSFD sp!,#0x12

o
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Manejo de Interrupciones Anidado

| _Flujo de Si usamos BL
Instrucciones Se pisa LR irq

IRQ —-

ASM
IRQ IRQ
Handler Handler

En este punto
se corrompe
SPSR_irq

Y
Para evitar la corrupcion del registro LR_irq, lo que debe hacerse es

switchear a modo Supervisor antes de ejecutar la instruccion de Salto
BL. Se retornara a este estado antes de regresar al handler previo. @
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Secuencia de Handler de Interrupciones Anidado
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Secuencia de Handler de Interrupciones Anidado

@ El handler de interrupcién debe resguardar todos aquellos regis-
tros que puedan ser modificados, incluido SPSR_irgq.
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Secuencia de Handler de Interrupciones Anidado

@ El handler de interrupcién debe resguardar todos aquellos regis-
tros que puedan ser modificados, incluido SPSR_irgq.

© Identificar la fuente de la interrupcion y eventualmente limpiar el
bit en el hardware externo, para evitar un re disparo eventual de la
misma interrupcion
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Secuencia de Handler de Interrupciones Anidado

@ El handler de interrupcién debe resguardar todos aquellos regis-
tros que puedan ser modificados, incluido SPSR_irgq.

© Identificar la fuente de la interrupcion y eventualmente limpiar el
bit en el hardware externo, para evitar un re disparo eventual de la
misma interrupcion

© Cambiar el core a Modo svc, manteniendo el bit CPSR. I seteado
(interrupciones deshabilitadas).
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Secuencia de Handler de Interrupciones Anidado

@ El handler de interrupcién debe resguardar todos aquellos regis-
tros que puedan ser modificados, incluido SPSR_irgq.

© Identificar la fuente de la interrupcion y eventualmente limpiar el
bit en el hardware externo, para evitar un re disparo eventual de la
misma interrupcion

© Cambiar el core a Modo svc, manteniendo el bit CPSR. I seteado
(interrupciones deshabilitadas).

© Salvar la direccion de retorno en el stack de Modo svC (que estara
ubicado en la memoria de modo kernel) y habilitar las interrupcio-
nes.
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Secuencia de Handler de Interrupciones Anidado

© Invocar al cédigo del handler especifico de la fuente de interrup-
cion.

Alejandro Furfaro ARMvV7 - Generic Interrupt Controller 29 de abril de 2022 15/74



Interrupciones de Hardware Manejo de Multiples Interrupciones

Secuencia de Handler de Interrupciones Anidado

© Invocar al codigo del handler especifico de la fuente de interrup-
cion.

©Q Al retorno desde éste handler especifico, deshabilitar las interrup-
ciones y recuperar la direccion de retorno de excepcion desde el
stack de Modo svc.
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Interrupciones de Hardware Manejo de Multiples Interrupciones

Secuencia de Handler de Interrupciones Anidado

© Invocar al cédigo del handler especifico de la fuente de interrup-
cion.

©Q Al retorno desde éste handler especifico, deshabilitar las interrup-
ciones y recuperar la direccion de retorno de excepcion desde el
stack de Modo svc.

@ Recuperar los registros guardados en el stack de Modo svc, inclui-
do el PC, y el CPSR, el cual devolvera el core a su Modo original.
Si el bit SPRS. I no estaba seteado, las interrupciones quedaran
nuevamente habilitadas.
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Interrupciones de Hardware

Manejo de Multiples Interrupciones

Ejemplo de Handler de Anidado para IRQ

IRQ_Handler:
SUB
SRSFD
CPS

PUSH
AND
SuUB
PUSH

BL

Alejandro Furfaro

lr, Ir, #4
sp!, #0x1f
#0x1f
{r0—-r3, ri2}
ri, sp, #4
sp, sp, ri
{r1, Ir}
id_source

i

RO

i

{r1, Ir}
sp, sp, ri
{ro—r3, ri12}
sp!
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GIC Architecture Generic Interrupt Controler
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GIC Architecture Generic Interrupt Controler

Parte de una Arquitectura

Generic Interrupt Controller
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GIC Architecture Generic Interrupt Controler

Parte de una Arquitectura

Generic Interrupt Controller

@ Comprende un set de recursos de hardware para manejar interrup-
ciones en sistema con un solo core o multiples cores.
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GIC Architecture Generic Interrupt Controler

Parte de una Arquitectura

Generic Interrupt Controller

@ Comprende un set de recursos de hardware para manejar interrup-
ciones en sistema con un solo core o multiples cores.

@ Define un conjunto de registros mapeados en memoria, que per-
miten gestionar las diferentes fuentes de interrupcion y controlar
su comportamiento, y en el caso de sistemas multicore, enrutar
interrupciones a un core individual determinado.
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GIC Architecture Generic Interrupt Controler

Parte de una Arquitectura

Generic Interrupt Controller

@ Comprende un set de recursos de hardware para manejar interrup-
ciones en sistema con un solo core o multiples cores.

@ Define un conjunto de registros mapeados en memoria, que per-
miten gestionar las diferentes fuentes de interrupcion y controlar
su comportamiento, y en el caso de sistemas multicore, enrutar
interrupciones a un core individual determinado.

@ Permite habilitar y deshabilitar individualmente las diferentes fuen-
tes de interrupcion de hardware, priorizarlas por hardware, y gene-
rar interrupciones de software.
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GIC Architecture Generic Interrupt Controler

Parte de una Arquitectura

Generic Interrupt Controller

@ Comprende un set de recursos de hardware para manejar interrup-
ciones en sistema con un solo core o multiples cores.

@ Define un conjunto de registros mapeados en memoria, que per-
miten gestionar las diferentes fuentes de interrupcion y controlar
su comportamiento, y en el caso de sistemas multicore, enrutar
interrupciones a un core individual determinado.

@ Permite habilitar y deshabilitar individualmente las diferentes fuen-
tes de interrupcion de hardware, priorizarlas por hardware, y gene-
rar interrupciones de software.

@ Provee soporte para las Extensiones de Seguridad.
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GIC Architecture Generic Interrupt Controler

Parte de una Arquitectura

Generic Interrupt Controller

@ Comprende un set de recursos de hardware para manejar interrup-
ciones en sistema con un solo core o multiples cores.

@ Define un conjunto de registros mapeados en memoria, que per-
miten gestionar las diferentes fuentes de interrupcion y controlar
su comportamiento, y en el caso de sistemas multicore, enrutar
interrupciones a un core individual determinado.

@ Permite habilitar y deshabilitar individualmente las diferentes fuen-
tes de interrupcion de hardware, priorizarlas por hardware, y gene-
rar interrupciones de software.

@ Provee soporte para las Extensiones de Seguridad.

@ Acepta interrupciones a nivel del SoC y las mapea en un core in-
dividual como IRQ o FIQ.
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GIC Architecture Generic Interrupt Controler

Dos bloques funcionales (perspectiva del software)
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GIC Architecture Generic Interrupt Controler

Dos bloques funcionales (perspectiva del software)

@ Tiene cableadas todas las fuentes de interrupcién del sistema.
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GIC Architecture Generic Interrupt Controler

Dos bloques funcionales (perspectiva del software)

Distribuidor
@ Tiene cableadas todas las fuentes de interrupcién del sistema.
@ Se compone de un conjunto de registros que controlan las propie-
dades de cada fuente de interrupcion de manera individual, tales

como prioridad, estado, seguridad, informacién de vectorizacion, y
habilitacion.
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GIC Architecture Generic Interrupt Controler

Dos bloques funcionales (perspectiva del software)

Distribuidor
@ Tiene cableadas todas las fuentes de interrupcién del sistema.

@ Se compone de un conjunto de registros que controlan las propie-
dades de cada fuente de interrupcion de manera individual, tales

como prioridad, estado, seguridad, informacién de vectorizacion, y
habilitacion.

@ Determina cual de las interrupciones sera enviada a un core a
través de la Interfaz con la CPU.

o’

Alejandro Furfaro ARMvV7 - Generic Interrupt Controller 29 de abril de 2022 19/74



GIC Architecture Generic Interrupt Controler

Dos bloques funcionales (perspectiva del software)

@ Tiene cableadas todas las fuentes de interrupcién del sistema.

@ Se compone de un conjunto de registros que controlan las propie-
dades de cada fuente de interrupcion de manera individual, tales
como prioridad, estado, seguridad, informacién de vectorizacion, y
habilitacion.

@ Determina cual de las interrupciones sera enviada a un core a
través de la Interfaz con la CPU.

Interfaz con la CPU

@ Es la entrada por donde el core recibe una interrupcion.
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GIC Architecture Generic Interrupt Controler

Dos bloques funcionales (perspectiva del software)

Distribuidor
@ Tiene cableadas todas las fuentes de interrupcién del sistema.
@ Se compone de un conjunto de registros que controlan las propie-

dades de cada fuente de interrupcion de manera individual, tales

como prioridad, estado, seguridad, informacién de vectorizacion, y
habilitacion.

@ Determina cual de las interrupciones sera enviada a un core a
través de la Interfaz con la CPU.

Interfaz con la CPU

@ Es la entrada por donde el core recibe una interrupcion.

@ Contiene una serie de registros para enmascarar, identificar y con-
trolar el estado de las interrupciones enviadas al core.
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GIC Architecture Generic Interrupt Controler

Dos bloques funcionales (perspectiva del software)

@ Tiene cableadas todas las fuentes de interrupcién del sistema.

@ Se compone de un conjunto de registros que controlan las propie-
dades de cada fuente de interrupcion de manera individual, tales

como prioridad, estado, seguridad, informacién de vectorizacion, y
habilitacion.

@ Determina cual de las interrupciones sera enviada a un core a
través de la Interfaz con la CPU.

Interfaz con la CPU

@ Es la entrada por donde el core recibe una interrupcion.

@ Contiene una serie de registros para enmascarar, identificar y con-
trolar el estado de las interrupciones enviadas al core.

@ Hay una interfaz con la CPU por cada core del sistema.
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GIC Architecture Generic Interrupt Controler

Identificacion de interrupciones
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GIC Architecture Generic Interrupt Controler

Identificacion de interrupciones

Las fuentes de interrupciones se identifican univocamente en el soft-
ware mediante un nimero denominado Interrupt ID.
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GIC Architecture Generic Interrupt Controler

Identificacion de interrupciones

Las fuentes de interrupciones se identifican univocamente en el soft-
ware mediante un nimero denominado Interrupt ID.

En base a este numero el software puede invocar al handler de inte-
rrupcién correspondiente.
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GIC Architecture Generic Interrupt Controler

Identificacion de interrupciones

Interrupt ID

Las fuentes de interrupciones se identifican univocamente en el soft-
ware mediante un numero denominado Interrupt ID.

En base a este numero el software puede invocar al handler de inte-
rrupcién correspondiente.

Los valores especificos de Interrupt ID, se determinan en el disefo del
sistema.

v
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GIC Architecture Generic Interrupt Controler

Identificacion de interrupciones

Interrupt ID

Las fuentes de interrupciones se identifican univocamente en el soft-
ware mediante un numero denominado Interrupt ID.

En base a este numero el software puede invocar al handler de inte-
rrupcién correspondiente.

Los valores especificos de Interrupt ID, se determinan en el disefo del
sistema.

v

Hay tres tipos de Interrupciones:
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GIC Architecture Generic Interrupt Controler

Identificacion de interrupciones

Interrupt ID

Las fuentes de interrupciones se identifican univocamente en el soft-
ware mediante un numero denominado Interrupt ID.

En base a este numero el software puede invocar al handler de inte-
rrupcién correspondiente.

Los valores especificos de Interrupt ID, se determinan en el disefo del
sistema.

v

Hay tres tipos de Interrupciones:

@ Software Generated Interrupts (SGl)
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GIC Architecture Generic Interrupt Controler

Identificacion de interrupciones

Interrupt ID

Las fuentes de interrupciones se identifican univocamente en el soft-
ware mediante un numero denominado Interrupt ID.

En base a este numero el software puede invocar al handler de inte-
rrupcién correspondiente.

Los valores especificos de Interrupt ID, se determinan en el disefo del
sistema.

v

Hay tres tipos de Interrupciones:
@ Software Generated Interrupts (SGl)

@ Private Peripheral Interrupts (PPI)
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GIC Architecture Generic Interrupt Controler

Identificacion de interrupciones

Interrupt ID

Las fuentes de interrupciones se identifican univocamente en el soft-
ware mediante un numero denominado Interrupt ID.

En base a este numero el software puede invocar al handler de inte-
rrupcién correspondiente.

Los valores especificos de Interrupt ID, se determinan en el disefo del
sistema.

v

Hay tres tipos de Interrupciones:
@ Software Generated Interrupts (SGl)
@ Private Peripheral Interrupts (PPI)

@ Shared Peripheral Interrupts (SPI)
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GIC Architecture Generic Interrupt Controler

Software Generated Interrupts
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GIC Architecture Generic Interrupt Controler

Software Generated Interrupts

@ Se generan escribiendo desde el software en el registro ICDSGIR,
Software Generated Interrupt Register, especifico del Distribui-
dor.
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GIC Architecture Generic Interrupt Controler

Software Generated Interrupts

@ Se generan escribiendo desde el software en el registro ICDSGIR,
Software Generated Interrupt Register, especifico del Distribui-
dor.

@ Su principal aplicacion es la comunicacion inter core.
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GIC Architecture Generic Interrupt Controler

Software Generated Interrupts

@ Se generan escribiendo desde el software en el registro ICDSGIR,
Software Generated Interrupt Register, especifico del Distribui-
dor.

@ Su principal aplicacion es la comunicacion inter core.

@ Pueden destinarse a todos los cores 0 a un grupo seleccionable
de cores.

Alejandro Furfaro ARMvV7 - Generic Interrupt Controller 29 de abril de 2022 21/74



GIC Architecture Generic Interrupt Controler

Software Generated Interrupts

@ Se generan escribiendo desde el software en el registro ICDSGIR,
Software Generated Interrupt Register, especifico del Distribui-
dor.

@ Su principal aplicacion es la comunicacion inter core.

@ Pueden destinarse a todos los cores 0 a un grupo seleccionable
de cores.

@ Para esto ultimo se reservan los numeros de interrupcion 0 a 15.
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GIC Architecture Generic Interrupt Controler

Software Generated Interrupts

@ Se generan escribiendo desde el software en el registro ICDSGIR,
Software Generated Interrupt Register, especifico del Distribui-
dor.

@ Su principal aplicacion es la comunicacion inter core.

@ Pueden destinarse a todos los cores 0 a un grupo seleccionable
de cores.

@ Para esto ultimo se reservan los numeros de interrupcion 0 a 15.

@ El niumero exacto que se utiliza para este fin, queda a criterio del
disenador del software de manejo de interrupciones.
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GIC Architecture Generic Interrupt Controler

Private Peripheral Interrupts
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GIC Architecture Generic Interrupt Controler

Private Peripheral Interrupts

@ Se trata de una interrupcion generada por una fuente de interrup-
cién privada o exclusiva de un core determinado.

Alejandro Furfaro ARMvV7 - Generic Interrupt Controller 29 de abril de 2022 22/74



GIC Architecture Generic Interrupt Controler

Private Peripheral Interrupts

@ Se trata de una interrupcion generada por una fuente de interrup-
cién privada o exclusiva de un core determinado.

@ Se reservan para este tipo los numeros 16 a 31.
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GIC Architecture Generic Interrupt Controler

Private Peripheral Interrupts

@ Se trata de una interrupcion generada por una fuente de interrup-
cién privada o exclusiva de un core determinado.

@ Se reservan para este tipo los numeros 16 a 31.

@ El numero asignado es identificatorio de una fuente privada del
core.
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GIC Architecture Generic Interrupt Controler

Private Peripheral Interrupts

@ Se trata de una interrupcion generada por una fuente de interrup-
cién privada o exclusiva de un core determinado.

@ Se reservan para este tipo los numeros 16 a 31.

@ El numero asignado es identificatorio de una fuente privada del
core.

@ Puede coincidir con la misma fuente de otro core.
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GIC Architecture Generic Interrupt Controler

Private Peripheral Interrupts

@ Se trata de una interrupcion generada por una fuente de interrup-
cién privada o exclusiva de un core determinado.

@ Se reservan para este tipo los numeros 16 a 31.

@ El numero asignado es identificatorio de una fuente privada del
core.

@ Puede coincidir con la misma fuente de otro core.

@ Un claro ejemplo es el temporizador de cada core
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GIC Architecture Generic Interrupt Controler

Shared Peripheral Interrupts
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GIC Architecture Generic Interrupt Controler

Shared Peripheral Interrupts

@ Se trata de una interrupcion generada por una fuente de interrup-
cion que puede ser enrutada a mas de un core.
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GIC Architecture Generic Interrupt Controler

Shared Peripheral Interrupts

@ Se trata de una interrupcion generada por una fuente de interrup-
cion que puede ser enrutada a mas de un core.

@ Se reservan para este tipo los numeros 32 a 1020.
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GIC Architecture Generic Interrupt Controler

Shared Peripheral Interrupts

@ Se trata de una interrupcion generada por una fuente de interrup-
cion que puede ser enrutada a mas de un core.

@ Se reservan para este tipo los numeros 32 a 1020.

@ Un dispositivo SPI es el caso mas claro, entre otros.
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GIC Architecture Generic Interrupt Controler

Shared Peripheral Interrupts

@ Se trata de una interrupcion generada por una fuente de interrup-
cién que puede ser enrutada a mas de un core.

@ Se reservan para este tipo los numeros 32 a 1020.
@ Un dispositivo SPI es el caso mas claro, entre otros.

@ Su interrupcién puede ser derivada a cualquiera de los cores del
sistema.
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GIC Architecture Generic Interrupt Controler

Senalizacion de una interrupcion
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GIC Architecture Generic Interrupt Controler

Senalizacion de una interrupcion

@ Edge-Triggered: Disparo por flanco. Requiere que la sefnal en la
entrada de la fuente de interrupcion pase del estado bajo al estado
alto (Flanco ascendente de disparo). Permanece vigente hasta que
se limpie.

LN
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GIC Architecture Generic Interrupt Controler

Senalizacion de una interrupcion

@ Edge-Triggered: Disparo por flanco. Requiere que la sefnal en la
entrada de la fuente de interrupcion pase del estado bajo al estado
alto (Flanco ascendente de disparo). Permanece vigente hasta que
se limpie.

@ Level-Triggered: Disparo por nivel. Se considera que una fuente
de interrupcion esta activa si el nivel de tension aplicado en su
estado es alto.
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GIC Architecture Generic Interrupt Controler

Estados de una interrupcion
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GIC Architecture Generic Interrupt Controler

Estados de una interrupcion

@ Inactive: Significa que la interrupcion aun no ha sido enviada.
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GIC Architecture Generic Interrupt Controler

Estados de una interrupcion

@ Inactive: Significa que la interrupcion aun no ha sido enviada.

@ Pending: Significa que la interrupcién ha sido enviada pero esta
esperando ser atendida por el core. Cuando estan en este estado
son candidatas a ser enviadas a la Interfaz con la CPU, y mas
tarde nuevamente al core.
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GIC Architecture Generic Interrupt Controler

Estados de una interrupcion

@ Inactive: Significa que la interrupcion aun no ha sido enviada.

@ Pending: Significa que la interrupcién ha sido enviada pero esta
esperando ser atendida por el core. Cuando estan en este estado
son candidatas a ser enviadas a la Interfaz con la CPU, y mas
tarde nuevamente al core.

@ Active: Indica que la interrupcién ha sido atendida por el core y
esta siendo procesada
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GIC Architecture Generic Interrupt Controler

Estados de una interrupcion

@ Inactive: Significa que la interrupcion aun no ha sido enviada.

@ Pending: Significa que la interrupcién ha sido enviada pero esta
esperando ser atendida por el core. Cuando estan en este estado
son candidatas a ser enviadas a la Interfaz con la CPU, y mas
tarde nuevamente al core.

@ Active: Indica que la interrupcién ha sido atendida por el core y
esta siendo procesada

@ Active and Pending: Indica que el core esta procesando esta
fuente de interrupcion pero el GIC tiene un nuevo requerimiento
pendiente para esa misma fuente.
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GIC Architecture Generic Interrupt Controler

Procesamiento de una interrupcién en el GIC

LN
e -
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GIC Architecture Generic Interrupt Controler

Procesamiento de una interrupcién en el GIC

@ La prioridad de las diferentes fuentes de interrupcion y la lista de
cores a los que cada una puede ser derivada se maneja en el
Distribuidor.

G
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GIC Architecture Generic Interrupt Controler

Procesamiento de una interrupcién en el GIC

@ La prioridad de las diferentes fuentes de interrupcion y la lista de
cores a los que cada una puede ser derivada se maneja en el
Distribuidor.

© Cuando se recibe una interrupcién de una fuente determinada,
ésta se establece en el Distribuidor en estado Pending (o Active
and Pending en el caso en que esa fuente de interrupcion haya
generado un requerimiento previo que sigue estando en proceso)
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GIC Architecture Generic Interrupt Controler

Procesamiento de una interrupcién en el GIC

@ La prioridad de las diferentes fuentes de interrupcion y la lista de
cores a los que cada una puede ser derivada se maneja en el
Distribuidor.

© Cuando se recibe una interrupcién de una fuente determinada,
ésta se establece en el Distribuidor en estado Pending (o Active
and Pending en el caso en que esa fuente de interrupcion haya
generado un requerimiento previo que sigue estando en proceso)

© El Distribuidor, determina entre las pendientes aquella de mayor
prioridad y la deriva a la Interfaz con la CPU del core correspon-
diente.
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Procesamiento de una interrupcién en el GIC

@ La prioridad de las diferentes fuentes de interrupcion y la lista de
cores a los que cada una puede ser derivada se maneja en el
Distribuidor.

© Cuando se recibe una interrupcién de una fuente determinada,
ésta se establece en el Distribuidor en estado Pending (o Active
and Pending en el caso en que esa fuente de interrupcion haya
generado un requerimiento previo que sigue estando en proceso)

© El Distribuidor, determina entre las pendientes aquella de mayor
prioridad y la deriva a la Interfaz con la CPU del core correspon-
diente.

© La Interfaz con la CPU envia una sefal de interrupcién por la
entrada FIQ o la entrada IRQ de la CPU. -
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Procesamiento de una interrupcién en el GIC

© El core ejecuta el handler de la excepcion IRQ o FIQ, de acuerdo
con la entrada por la que ha ingresado el requerimiento de inte-
rrupcion.
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Procesamiento de una interrupcién en el GIC

© El core ejecuta el handler de la excepcion IRQ o FIQ, de acuerdo
con la entrada por la que ha ingresado el requerimiento de inte-
rrupcion.

Q El software lee el Interrupt ID de los registros del GIC .
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Procesamiento de una interrupcién en el GIC

© El core ejecuta el handler de la excepcion IRQ o FIQ, de acuerdo
con la entrada por la que ha ingresado el requerimiento de inte-
rrupcion.

Q El software lee el Interrupt ID de los registros del GIC .

@ Con éste nimero, invoca al handler especifico de interrupcién del
periférico correspondiente a la fuente de interrupcion recibida, para
finalmente atender el requerimiento concreto.
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Procesamiento de una interrupcién en el GIC

© El core ejecuta el handler de la excepcion IRQ o FIQ, de acuerdo
con la entrada por la que ha ingresado el requerimiento de inte-
rrupcion.

Q El software lee el Interrupt ID de los registros del GIC .

@ Con éste nimero, invoca al handler especifico de interrupcién del
periférico correspondiente a la fuente de interrupcion recibida, para
finalmente atender el requerimiento concreto.

© Una vez finalizado éste handler, el software debe acceder al regis-
tro de la Interfaz con la CPU, para sefalar el fin de la atencion de
la interrupcion.
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Procesamiento de una interrupcién en el GIC
o

o
o

El core ejecuta el handler de la excepcion IRQ o FIQ, de acuerdo
con la entrada por la que ha ingresado el requerimiento de inte-
rrupcion.

El software lee el Interrupt ID de los registros del GIC .

Con éste numero, invoca al handler especifico de interrupcion del
periférico correspondiente a la fuente de interrupcion recibida, para
finalmente atender el requerimiento concreto.

Una vez finalizado éste handler, el software debe acceder al regis-
tro de la Interfaz con la CPU, para sefalar el fin de la atencion de
la interrupcion.

El GIC actualiza el estado de la interrupcion en sus registros. Os-
cilara entre Active y Pending, mientras la interrupcion esté siendo
atendida, y quedara en Inactive una vez atendida. —
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Configuracién
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Configuracién

@ El GIC se presenta al software como un conjunto de registros
memory-mapped. Se accede como si fuera un periférico.
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Configuracién

@ El GIC se presenta al software como un conjunto de registros
memory-mapped. Se accede como si fuera un periférico.

@ El bloque Distribuidor es comun a todos los cores, pero la Inter-
faz con la CPU banquea sus registros de manera individual para
cada core.
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Configuracién

@ El GIC se presenta al software como un conjunto de registros
memory-mapped. Se accede como si fuera un periférico.

@ El bloque Distribuidor es comun a todos los cores, pero la Inter-
faz con la CPU banquea sus registros de manera individual para
cada core.

@ Cada core utiliza el mismo rango de direcciones para acceder a su
propia Interfaz con la CPU.
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Configuracién

@ El GIC se presenta al software como un conjunto de registros
memory-mapped. Se accede como si fuera un periférico.

@ El bloque Distribuidor es comun a todos los cores, pero la Inter-
faz con la CPU banquea sus registros de manera individual para
cada core.

@ Cada core utiliza el mismo rango de direcciones para acceder a su
propia Interfaz con la CPU.

@ Ningun core tiene acceso a los registros de la Interfaz con la CPU
de otro core. Nunca.
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Configuracién

@ El GIC se presenta al software como un conjunto de registros
memory-mapped. Se accede como si fuera un periférico.

@ El bloque Distribuidor es comun a todos los cores, pero la Inter-
faz con la CPU banquea sus registros de manera individual para
cada core.

@ Cada core utiliza el mismo rango de direcciones para acceder a su
propia Interfaz con la CPU.

@ Ningun core tiene acceso a los registros de la Interfaz con la CPU
de otro core. Nunca.

@ El espacio de registros memory-mapped correspondiente a los re-
gistros del Distribuidor permite a todos los cores configurar dife-
rentes propiedades. —
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Configuracién - Propiedades
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Configuracién - Propiedades

@ Prioridad. Permite al Distribuidor determinar cual sera la siguien-
te fuente de interrupcion a derivar hacia la Interfaz con la CPU.
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Configuracién - Propiedades

@ Prioridad. Permite al Distribuidor determinar cual sera la siguien-
te fuente de interrupcion a derivar hacia la Interfaz con la CPU.

@ Es posible configurar para cada core un nivel minimo de prioridad
para que una fuente le sea derivada.
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Configuracién - Propiedades
@ Prioridad. Permite al Distribuidor determinar cual sera la siguien-
te fuente de interrupcion a derivar hacia la Interfaz con la CPU.
@ Es posible configurar para cada core un nivel minimo de prioridad
para que una fuente le sea derivada.
@ Configuracion de la Interrupcion. Determina si la linea de hardware
se activa por flanco o por nivel.
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Configuracién - Propiedades
@ Prioridad. Permite al Distribuidor determinar cual sera la siguien-
te fuente de interrupcion a derivar hacia la Interfaz con la CPU.

@ Es posible configurar para cada core un nivel minimo de prioridad
para que una fuente le sea derivada.

@ Configuracion de la Interrupcion. Determina si la linea de hardware
se activa por flanco o por nivel.

@ Target de la interrupcion. Lista de cores hacia los que se puede
derivar el requerimiento de interrupcion.

Alejandro Furfaro ARMvV7 - Generic Interrupt Controller 29 de abril de 2022 29/74



GIC Architecture Generic Interrupt Controler

Configuracién - Propiedades

@ Prioridad. Permite al Distribuidor determinar cual sera la siguien-
te fuente de interrupcion a derivar hacia la Interfaz con la CPU.

@ Es posible configurar para cada core un nivel minimo de prioridad
para que una fuente le sea derivada.

@ Configuracion de la Interrupcion. Determina si la linea de hardware
se activa por flanco o por nivel.

@ Target de la interrupcion. Lista de cores hacia los que se puede
derivar el requerimiento de interrupcion.

@ Habilitacion/Deshabilitacion. Solo las interrupciones de fuentes ha-
bilitadas seran derivadas por el Distribuidor a un core cuando pa-
san a estado Pending.
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Configuracién - Propiedades

@ Prioridad. Permite al Distribuidor determinar cual sera la siguien-
te fuente de interrupcion a derivar hacia la Interfaz con la CPU.

@ Es posible configurar para cada core un nivel minimo de prioridad
para que una fuente le sea derivada.

@ Configuracion de la Interrupcion. Determina si la linea de hardware
se activa por flanco o por nivel.

@ Target de la interrupcién. Lista de cores hacia los que se puede
derivar el requerimiento de interrupcion.

@ Habilitacion/Deshabilitacion. Solo las interrupciones de fuentes ha-
bilitadas seran derivadas por el Distribuidor a un core cuando pa-
san a estado Pending.

@ La seguridad de la interrupcion. Esto es, si el handler va a ejecutar
en modo Seguro o Normal.
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Configuracién - Propiedades

@ Prioridad. Permite al Distribuidor determinar cual sera la siguien-
te fuente de interrupcion a derivar hacia la Interfaz con la CPU.

@ Es posible configurar para cada core un nivel minimo de prioridad
para que una fuente le sea derivada.

@ Configuracion de la Interrupcion. Determina si la linea de hardware
se activa por flanco o por nivel.

@ Target de la interrupcion. Lista de cores hacia los que se puede
derivar el requerimiento de interrupcion.

@ Habilitacion/Deshabilitacion. Solo las interrupciones de fuentes ha-
bilitadas seran derivadas por el Distribuidor a un core cuando pa-
san a estado Pending.

@ La seguridad de la interrupcion. Esto es, si el handler va a ejecutar
en modo Seguro o Normal.

@ El estado. -
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Inicializacion
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GIC Architecture Generic Interrupt Controler

Inicializacion

@ El GIC esta deshabilitado luego del reset. Debe ser inicializado
antes de comenzar a aceptar requerimientos de interrupcion.
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Inicializacion

@ El GIC esta deshabilitado luego del reset. Debe ser inicializado
antes de comenzar a aceptar requerimientos de interrupcion.

@ El Distribuidor y |a Interfaz con la CPU se habilitan por separado.
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Inicializacion

@ El GIC esta deshabilitado luego del reset. Debe ser inicializado
antes de comenzar a aceptar requerimientos de interrupcion.

@ El Distribuidor y |a Interfaz con la CPU se habilitan por separado.

@ Se inicializan todas las caracteristicas recién descriptas para el
Distribuidor y se lo habilita a través de su Registro de control.
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Inicializacion

@ El GIC esta deshabilitado luego del reset. Debe ser inicializado
antes de comenzar a aceptar requerimientos de interrupcion.

@ El Distribuidor y |a Interfaz con la CPU se habilitan por separado.

@ Se inicializan todas las caracteristicas recién descriptas para el
Distribuidor y se lo habilita a través de su Registro de control.

@ Para cada Interfaz con la CPU se programan la mascara de prio-
ridades y los ajustes de preemption.
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Inicializacion

@ El GIC esta deshabilitado luego del reset. Debe ser inicializado
antes de comenzar a aceptar requerimientos de interrupcion.

@ El Distribuidor y |a Interfaz con la CPU se habilitan por separado.

@ Se inicializan todas las caracteristicas recién descriptas para el
Distribuidor y se lo habilita a través de su Registro de control.

@ Para cada Interfaz con la CPU se programan la mascara de prio-
ridades y los ajustes de preemption.

@ Cada Interfaz con la CPU debe ser habilitada por su core.

Alejandro Furfaro ARMvV7 - Generic Interrupt Controller 29 de abril de 2022 30/74



GIC Architecture Generic Interrupt Controler

Inicializacion

@ El GIC esta deshabilitado luego del reset. Debe ser inicializado
antes de comenzar a aceptar requerimientos de interrupcion.

@ El Distribuidor y |a Interfaz con la CPU se habilitan por separado.

@ Se inicializan todas las caracteristicas recién descriptas para el
Distribuidor y se lo habilita a través de su Registro de control.

@ Para cada Interfaz con la CPU se programan la mascara de prio-
ridades y los ajustes de preemption.

@ Cada Interfaz con la CPU debe ser habilitada por su core.
@ Esto deja al GIC listo para enviar requerimientos de interrupcion.
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Inicializacion

@ El GIC esta deshabilitado luego del reset. Debe ser inicializado
antes de comenzar a aceptar requerimientos de interrupcion.

@ El Distribuidor y |a Interfaz con la CPU se habilitan por separado.

@ Se inicializan todas las caracteristicas recién descriptas para el
Distribuidor y se lo habilita a través de su Registro de control.

@ Para cada Interfaz con la CPU se programan la mascara de prio-
ridades y los ajustes de preemption.

@ Cada Interfaz con la CPU debe ser habilitada por su core.
@ Esto deja al GIC listo para enviar requerimientos de interrupcion.

@ Antes de aceptar interrupciones el core debe inicializar el vector
de interrupciones apuntando a los handlers previstos para cada
interrupcion ARM.
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Inicializacion

@ El GIC esta deshabilitado luego del reset. Debe ser inicializado
antes de comenzar a aceptar requerimientos de interrupcion.

@ El Distribuidor y |a Interfaz con la CPU se habilitan por separado.

@ Se inicializan todas las caracteristicas recién descriptas para el
Distribuidor y se lo habilita a través de su Registro de control.

@ Para cada Interfaz con la CPU se programan la mascara de prio-
ridades y los ajustes de preemption.

@ Cada Interfaz con la CPU debe ser habilitada por su core.
@ Esto deja al GIC listo para enviar requerimientos de interrupcion.

@ Antes de aceptar interrupciones el core debe inicializar el vector
de interrupciones apuntando a los handlers previstos para cada
interrupcion ARM.

@ Finalmente en el CPSR de cada core, se debe habilitar las interrup-

ciones. -!é
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Inicializacion

Opciones de Habilitacién/Deshabilitacién
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Inicializacion

Opciones de Habilitacién/Deshabilitacién
Deshabilitar el Distribuidor, deshabilita el sistema de interrupciones
completo para la totalidad de los cores.

29 de abril de 2022 31/74

ARMvV7 - Generic Interrupt Controller

Alejandro Furfaro



GIC Architecture Generic Interrupt Controler

Inicializacion

Opciones de Habilitacién/Deshabilitacién
Deshabilitar el Distribuidor, deshabilita el sistema de interrupciones

completo para la totalidad de los cores.
Deshabilitar el bloque de Interfaz con la CPU equivale a deshabilitar

las interrupciones de un core individual seteando el bit CPSR. I.
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Inicializacion

Opciones de Habilitacién/Deshabilitacién

Deshabilitar el Distribuidor, deshabilita el sistema de interrupciones
completo para la totalidad de los cores.

Deshabilitar el bloque de Interfaz con la CPU equivale a deshabilitar
las interrupciones de un core individual seteando el bit CPSR. I.
También pueden habilitarse o deshabilitarse, en forma individual las
interrupciones en el Distribuidor.
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Procesamiento de una interrupcién en el Software

LN
e -

Alejandro Furfaro ARMvV7 - Generic Interrupt Controller 29 de abril de 2022 32/74



GIC Architecture Generic Interrupt Controler

Procesamiento de una interrupcién en el Software

@ EI core que recibe la interrupcién vectoriza al handler de alto nivel
(salta a la direccion de la tabla de vectores de Interrupcion).

G

Alejandro Furfaro ARMvV7 - Generic Interrupt Controller 29 de abril de 2022 32/74



GIC Architecture Generic Interrupt Controler

Procesamiento de una interrupcién en el Software

@ El core que recibe la interrupcién vectoriza al handler de alto nivel
(salta a la direccion de la tabla de vectores de Interrupcion).

© Lee el Interrupt Acknowledge Register de la Interfaz con la CPU,
y obtiene de alli el Interrupt ID.

LN
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Procesamiento de una interrupcién en el Software

@ El core que recibe la interrupcién vectoriza al handler de alto nivel
(salta a la direccion de la tabla de vectores de Interrupcion).

© Lee el Interrupt Acknowledge Register de la Interfaz con la CPU,
y obtiene de alli el Interrupt ID.

© Al detectar esta lectura el Distribuidor setea la fuente de interrup-
cion en estado Active.
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Procesamiento de una interrupcién en el Software

@ El core que recibe la interrupcién vectoriza al handler de alto nivel
(salta a la direccion de la tabla de vectores de Interrupcion).

© Lee el Interrupt Acknowledge Register de la Interfaz con la CPU,
y obtiene de alli el Interrupt ID.

© Al detectar esta lectura el Distribuidor setea la fuente de interrup-
cion en estado Active.

© Con el Interrupt ID el handler de alto nivel determina cual es el
handler especifico de la interrupcion, y lo puede invocar.
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Procesamiento de una interrupcién en el Software

@ EI core que recibe la interrupcién vectoriza al handler de alto nivel
(salta a la direccion de la tabla de vectores de Interrupcion).

© Lee el Interrupt Acknowledge Register de la Interfaz con la CPU,
y obtiene de alli el Interrupt ID.

© Al detectar esta lectura el Distribuidor setea la fuente de interrup-
cién en estado Active.

© Con el Interrupt ID el handler de alto nivel determina cual es el
handler especifico de la interrupcion, y lo puede invocar.

©@ Cuando el handler especifico termina su ejecucion retorna al hand-
ler de alto nivel que escribe en el End Of Interrupt Register de |la
Interfaz con la CPU.
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Procesamiento de una interrupcién en el Software

@ EI core que recibe la interrupcién vectoriza al handler de alto nivel
(salta a la direccion de la tabla de vectores de Interrupcion).

© Lee el Interrupt Acknowledge Register de la Interfaz con la CPU,
y obtiene de alli el Interrupt ID.

© Al detectar esta lectura el Distribuidor setea la fuente de interrup-
cién en estado Active.

© Con el Interrupt ID el handler de alto nivel determina cual es el
handler especifico de la interrupcion, y lo puede invocar.

©@ Cuando el handler especifico termina su ejecucion retorna al hand-
ler de alto nivel que escribe en el End Of Interrupt Register de |la
Interfaz con la CPU.

© Si el estado estaba Active, lo cambia a Inactive, y si estaba Acti-
ve and Pending lo cambia a Pending BN
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Descripcion funcional

Sitara 335x Interrupt Controller - Diagrama Funcional
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Generalidades
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Implementacion: SITARA 3358. Cortex-A8 Procesamiento de Interrupciones

Generalidades

@ El controlador interrupciones del 335x acepta hasta 128 entradas
de interrupciones de hardware. Solo activas por nivel. Cada dispo-
sitivo debe activar la entrada y sostenerla hasta que el handler la
desactive por software.
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Implementacion: SITARA 3358. Cortex-A8 Procesamiento de Interrupciones

Generalidades

@ El controlador interrupciones del 335x acepta hasta 128 entradas
de interrupciones de hardware. Solo activas por nivel. Cada dispo-
sitivo debe activar la entrada y sostenerla hasta que el handler la
desactive por software.

@ Los registros de control y estado que dispone el controlador se
mapean en memoria ocupando un espacio de 4 KiB, a partir de la
Direcciobn Base 0x48200000, hasta 0x48200FFF.
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Implementacion: SITARA 3358. Cortex-A8 Procesamiento de Interrupciones

Generalidades

@ El controlador interrupciones del 335x acepta hasta 128 entradas
de interrupciones de hardware. Solo activas por nivel. Cada dispo-
sitivo debe activar la entrada y sostenerla hasta que el handler la
desactive por software.

@ Los registros de control y estado que dispone el controlador se
mapean en memoria ocupando un espacio de 4 KiB, a partir de la
Direcciobn Base 0x48200000, hasta 0x48200FFF.

@ En general los registros que llevan en su nombre la n como sufijo,
cumplen las siguientes cuestiones de forma generales:

@ n es un numero de 0 a 3. Es decir se trata siempre de 4 registros
con sufijo 0,1, 2,0 3.
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Implementacion: SITARA 3358. Cortex-A8 Procesamiento de Interrupciones

Generalidades

@ El controlador interrupciones del 335x acepta hasta 128 entradas
de interrupciones de hardware. Solo activas por nivel. Cada dispo-
sitivo debe activar la entrada y sostenerla hasta que el handler la
desactive por software.

@ Los registros de control y estado que dispone el controlador se
mapean en memoria ocupando un espacio de 4 KiB, a partir de la
Direcciobn Base 0x48200000, hasta 0x48200FFF.

@ En general los registros que llevan en su nombre la n como sufijo,
cumplen las siguientes cuestiones de forma generales:

@ n es un numero de 0 a 3. Es decir se trata siempre de 4 registros
con sufijo 0,1, 2,0 3.

e Son un Bitmap de las 128 fuentes de interrupcién que maneja el
controlador. Bit 0 del registro terminado en 0, corresponde al Inte-
rrupt ID 0. Bit 31 del registro finalizado en 3, al Interrupt ID 127.

Alejandro Furfaro ARMvV7 - Generic Interrupt Controller 29 de abril de 2022 36/74



Implementacion: SITARA 3358. Cortex-A8 Procesamiento de Interrupciones

Seleccion de entradas
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Seleccion de entradas

@ Para evaluar la/s fuente/s de interrupcion activas y activarla/desac-
tivarla/s se dispone de dos juegos de 4 registros en el controlador:
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Seleccion de entradas

@ Para evaluar la/s fuente/s de interrupcion activas y activarla/desac-
tivarla/s se dispone de dos juegos de 4 registros en el controlador:

INTC_ISR_SETn: Mapeados enBase+[0x90, 0xB0, 0xD0, OxFO0]. Lec-
tura: indica el estado de cada fuente de interrupcion: '1’: Activa, '0’: Inac-
tiva. Escritura: aquellos bits que reciben '1’ activan la generaciéon de una
interrupcién asociada a ese Interrupt ID (Software Interrupt).

Alejandro Furfaro ARMvV7 - Generic Interrupt Controller 29 de abril de 2022 37/74



Implementacion: SITARA 3358. Cortex-A8 Procesamiento de Interrupciones

Seleccion de entradas

@ Para evaluar la/s fuente/s de interrupcion activas y activarla/desac-
tivarla/s se dispone de dos juegos de 4 registros en el controlador:

INTC_ISR_SETn: Mapeados enBase+[0x90, 0xB0, 0xD0, OxFO0]. Lec-
tura: indica el estado de cada fuente de interrupcion: '1’: Activa, '0’: Inac-
tiva. Escritura: aquellos bits que reciben '1’ activan la generaciéon de una
interrupcién asociada a ese Interrupt ID (Software Interrupt).

INTC_ISR_CLEARN: Mapeados en Base+[0x94, 0xB4, 0xD4, 0xF4].
Su lectura es siempre 0. El handler desactiva la interrupcion correspon-
diente escribiendo ’0’ en el bit correspondiente.
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Mascaras individuales
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Mascaras individuales

@ INTC MIRn mapeados en Base+[0x84, 0xA4,0xC4, 0xE4]. Mues
tran la mascara e interrupciones y se puede cambiar seteando o
limpiando bit a bit.
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Mascaras individuales

@ INTC MIRn mapeados en Base+[0x84, 0xA4,0xC4, 0xE4]. Mues
tran la mascara e interrupciones y se puede cambiar seteando o
limpiando bit a bit.

@ INTC _MIR CLEARn mapeados enBase+[0x88, 0xA8, 0xC8, 0xE8]
Setear un bit particular deshabilita la interrupcién correspondiente.
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Mascaras individuales

@ INTC MIRn mapeados en Base+[0x84, 0xA4,0xC4, 0xE4]. Mues
tran la mascara e interrupciones y se puede cambiar seteando o
limpiando bit a bit.

@ INTC _MIR CLEARn mapeados enBase+[0x88, 0xA8, 0xC8, 0xE8]
Setear un bit particular deshabilita la interrupcién correspondiente.

@ INTC MIR SETn mapeados en Base+[0x8C, 0xAC, 0xCC, OXEC].
Setear un bit particular habilita la interrupcion correspondiente.
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Mascaras individuales

@ INTC MIRn mapeados en Base+[0x84, 0xA4,0xC4, 0xE4]. Mues
tran la mascara e interrupciones y se puede cambiar seteando o
limpiando bit a bit.

@ INTC _MIR CLEARn mapeados enBase+[0x88, 0xA8, 0xC8, 0xE8]
Setear un bit particular deshabilita la interrupcién correspondiente.

@ INTC MIR SETn mapeados en Base+[0x8C, 0xAC, 0xCC, OXEC].
Setear un bit particular habilita la interrupcion correspondiente.

@ Los ultimos dos registros parecen redundantes con el INTC_MIRn.
Se introducen para poder setear o limpiar mascaras de manera
mas directa, aunque se mantenga el INTC_MIRn como legacy. Na-
da mas.
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Generacion hacia la CPU
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Generacion hacia la CPU

@ La respuesta del Controlador de interrupciones a una fuente de
interrupcion no enmascarable deriva en dos tipos de requerimiento
de interrupciones al procesador:
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Generacion hacia la CPU

@ La respuesta del Controlador de interrupciones a una fuente de
interrupcion no enmascarable deriva en dos tipos de requerimiento
de interrupciones al procesador:

IRQ Interrupciones de Baja prioridad
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Generacion hacia la CPU

@ La respuesta del Controlador de interrupciones a una fuente de
interrupcion no enmascarable deriva en dos tipos de requerimiento
de interrupciones al procesador:

IRQ Interrupciones de Baja prioridad
FIQ Interrupciones rapidas (No disponibles en dispositivos de
propoésito general)
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Generacion hacia la CPU

@ La respuesta del Controlador de interrupciones a una fuente de
interrupcion no enmascarable deriva en dos tipos de requerimiento
de interrupciones al procesador:

IRQ Interrupciones de Baja prioridad
FIQ Interrupciones rapidas (No disponibles en dispositivos de
propoésito general)

@ Hay 128 Registros de 32 bits (INTC_ILR 0 a INTC_ILR 127), uno
por cada fuente de interrupcion.
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Generacion hacia la CPU

@ La respuesta del Controlador de interrupciones a una fuente de
interrupcion no enmascarable deriva en dos tipos de requerimiento
de interrupciones al procesador:

IRQ Interrupciones de Baja prioridad
FIQ Interrupciones rapidas (No disponibles en dispositivos de
propoésito general)

@ Hay 128 Registros de 32 bits (INTC_ILR 0 a INTC_ILR 127), uno
por cada fuente de interrupcion.

@ En el bit 0 se establece el tipo de interrupcion para la fuente indivi-
dual: 0 (default) establece que se envia por IRQ, y 1 por FIQ.
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Generacion hacia la CPU

@ La respuesta del Controlador de interrupciones a una fuente de
interrupcion no enmascarable deriva en dos tipos de requerimiento
de interrupciones al procesador:

IRQ Interrupciones de Baja prioridad
FIQ Interrupciones rapidas (No disponibles en dispositivos de
propoésito general)

@ Hay 128 Registros de 32 bits (INTC_ILR 0 a INTC_ILR 127), uno
por cada fuente de interrupcion.

@ En el bit 0 se establece el tipo de interrupcion para la fuente indivi-
dual: 0 (default) establece que se envia por IRQ, y 1 por FIQ.

@ En el caso de los dispositivos de Propdsito general se envia por
IRQ siempre, y este bit es Reserved.
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Generacion hacia la CPU

@ La respuesta del Controlador de interrupciones a una fuente de
interrupcion no enmascarable deriva en dos tipos de requerimiento
de interrupciones al procesador:

IRQ Interrupciones de Baja prioridad
FIQ Interrupciones rapidas (No disponibles en dispositivos de
propoésito general)

@ Hay 128 Registros de 32 bits (INTC_ILR 0 a INTC_ILR 127), uno
por cada fuente de interrupcion.

@ En el bit 0 se establece el tipo de interrupcion para la fuente indivi-
dual: 0 (default) establece que se envia por IRQ, y 1 por FIQ.

@ En el caso de los dispositivos de Propdsito general se envia por
IRQ siempre, y este bit es Reserved.

@ Elcampo de bits [7-2] de cada registro se denomina Priority,
y establece la prioridad de cada dispositivo. Este campo se mat-
chea con el PRIORITYTHRESHOLD del registro INTC THRESHO
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Chequeo de activaciones en estado intermedios
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Chequeo de activaciones en estado intermedios

@ INTC_ITRn muestran el estado actual (o raw) de las fuentes de
interrupcion antes de ser enmascaradas.
Mapeados en Base+[0x80, 0xA0, 0xC0O, OXEO].
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Chequeo de activaciones en estado intermedios

@ INTC_ITRn muestran el estado actual (o raw) de las fuentes de
interrupcion antes de ser enmascaradas.
Mapeados en Base+[0x80, 0xA0, 0xC0O, OXEO].

@ INTC_PENDING_IRQn € INTC PENDING FIQn muestran el estado
actual (o raw) de las fuentes de interrupcion luego ser definido el
tipo de interrupcion (de acuerdo con esto depende a que registro
consultar), y de la gestion de mascaras, pero antes de establecer-
se las prioridades.

Mapeados respectivamente en Base+[0x98, 0xB8, 0xD8, 0xF8]
y Base+[0x9C, 0xBC, 0xDC, OxFC].

Alejandro Furfaro ARMvV7 - Generic Interrupt Controller 29 de abril de 2022 40/74



Implementacion: SITARA 3358. Cortex-A8 Procesamiento de Interrupciones

Manejo de Prioridades
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Manejo de Prioridades

@ El campo de bits [7-0] del registro INTC_THRESHOLD, mapea-
do en Base+0x68, se denomina PRIORITYTHRESHOLD, y permite
definir el umbral de prioridades.
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Manejo de Prioridades

@ El campo de bits [7-0] del registro INTC_THRESHOLD, mapea-
do en Base+0x68, se denomina PRIORITYTHRESHOLD, y permite
definir el umbral de prioridades.

@ Acepta valores entre 0x00 (maxima) y 0x7F (minima). El valor
OxFF (valor luego del reset) deshabilita el uso umbral. EI umbral
de prioridad 0x00, se trata como 0x01.
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Manejo de Prioridades

@ El campo de bits [7-0] del registro INTC_THRESHOLD, mapea-
do en Base+0x68, se denomina PRIORITYTHRESHOLD, y permite
definir el umbral de prioridades.

@ Acepta valores entre 0x00 (maxima) y 0x7F (minima). El valor
OxFF (valor luego del reset) deshabilita el uso umbral. EI umbral
de prioridad 0x00, se trata como 0x01.

@ Los bits INTC_THRESHOLD [31-8] estd Reserved.
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Manejo de Prioridades

@ El campo de bits [7-0] del registro INTC_THRESHOLD, mapea-
do en Base+0x68, se denomina PRIORITYTHRESHOLD, y permite
definir el umbral de prioridades.

@ Acepta valores entre 0x00 (maxima) y 0x7F (minima). El valor
OxFF (valor luego del reset) deshabilita el uso umbral. EI umbral
de prioridad 0x00, se trata como 0x01.

@ Los bits INTC_THRESHOLD [31-8] estd Reserved.

@ El valor programado en el intervalo util, establece un criterio para
preemption por parte de interrupciones de alta prioridad.
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Manejo de Prioridades

@ El campo de bits [7-0] del registro INTC_THRESHOLD, mapea-
do en Base+0x68, se denomina PRIORITYTHRESHOLD, y permite
definir el umbral de prioridades.

@ Acepta valores entre 0x00 (maxima) y 0x7F (minima). El valor
OxFF (valor luego del reset) deshabilita el uso umbral. EI umbral
de prioridad 0x00, se trata como 0x01.

@ Los bits INTC_THRESHOLD [31-8] estd Reserved.

@ El valor programado en el intervalo util, establece un criterio para
preemption por parte de interrupciones de alta prioridad.

@ Al recibir un requerimiento de interrupcién de una fuente, el con-

trolador evalta:
INTC_ILRn.Priority >INTC_THRESHOLD.PRIORITYTHRESHOLD

. . .. . . o
Si es TRUE todas las fuentes de interrupcion de menor o igual pnor%
a la del umbral quedan enmascaradas.
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Ordenamiento de Prioridades
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Ordenamiento de Prioridades

@ Si dos fuentes de interrupcion de la misma prioridad y tipo envian
requerimiento en forma simultanea, el controlador atendera prime-
ro a la de mayor Interrupt ID.

Alejandro Furfaro ARMvV7 - Generic Interrupt Controller 29 de abril de 2022 42/74



Implementacion: SITARA 3358. Cortex-A8 Procesamiento de Interrupciones

Ordenamiento de Prioridades

@ Si dos fuentes de interrupcion de la misma prioridad y tipo envian
requerimiento en forma simultanea, el controlador atendera prime-
ro a la de mayor Interrupt ID.

@ Pueden procesarse y enviarse IRQ y FIQ en forma simultanea.
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Ordenamiento de Prioridades

@ Si dos fuentes de interrupcion de la misma prioridad y tipo envian
requerimiento en forma simultanea, el controlador atendera prime-
ro a la de mayor Interrupt ID.

@ Pueden procesarse y enviarse IRQ y FIQ en forma simultanea.

@ Se setean los bits correspondientes a todas las interrupciones reci-
bidas en los registros INTC_PENDING_IRQOn € INTC PENDING FIQn.
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Ordenamiento de Prioridades

@ Si dos fuentes de interrupcion de la misma prioridad y tipo envian
requerimiento en forma simultanea, el controlador atendera prime-
ro a la de mayor Interrupt ID.

@ Pueden procesarse y enviarse IRQ y FIQ en forma simultanea.

@ Se setean los bits correspondientes a todas las interrupciones reci-
bidas en los registros INTC_PENDING_IRQOn € INTC PENDING FIQn.

@ En caso de simultaneidad se resuelve con el criterio ya explicado
y una vez determinada la interrupcion a enviar se setea el campo
ACTIVEIRQ del registro INTC_SIR.IRQ[6:0], 0 ACTIVEFIQ del
registro INTC_SIR FIQ[6:0], 0 ambos simultaneamente en ca-
S0 que se hayan priorizado requerimientos mapeados con ambos
tipos.
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Ordenamiento de Prioridades
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Ordenamiento de Prioridades

@ Estos bits permanecen activos hasta que se setea alguno de los
bits INTC_CONTROL .NEWIRQAGR O INTC_CONTROL.NEWFIQAGR
desde el handler indicando que la interrupcion fue atendida.
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Ordenamiento de Prioridades

@ Estos bits permanecen activos hasta que se setea alguno de los
bits INTC_CONTROL .NEWIRQAGR O INTC_CONTROL.NEWFIQAGR
desde el handler indicando que la interrupcion fue atendida.

@ Cuando se setea cualquiera de los bits mencionados anteriormen-
te, si permanecen requerimientos pendientes en cualquiera de los
registros INTC_PENDING_IRQn y/0 INTC PENDING FIQn, se dis-
para el ordenamiento de prioridades y se envia la sefial FIQ, 0 IRQ
a la CPU. Si en cambio no hay bits de requerimientos pendientes
activos se desactiva la linea IRQ o FIQ segun corresponda.
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Proteccion del espacio de memoria de registros
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Proteccion del espacio de memoria de registros

@ Cuando los requerimientos del sistema definen implementar mul-
titasking en dos niveles de privilegio, es conveniente proteger el
area de memoria donde estan mapeados los registros, aseguran-
do que las tareas no puedan acceder alli.
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Proteccion del espacio de memoria de registros

@ Cuando los requerimientos del sistema definen implementar mul-
titasking en dos niveles de privilegio, es conveniente proteger el
area de memoria donde estan mapeados los registros, aseguran-
do que las tareas no puedan acceder alli.

@ Es de practica que en un sistema multitasking la gestion de inte-
rrupciones desde el punto de vista del software la maneje el siste-
ma operativo.
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Proteccion del espacio de memoria de registros

@ Cuando los requerimientos del sistema definen implementar mul-
titasking en dos niveles de privilegio, es conveniente proteger el
area de memoria donde estan mapeados los registros, aseguran-
do que las tareas no puedan acceder alli.

@ Es de practica que en un sistema multitasking la gestion de inte-
rrupciones desde el punto de vista del software la maneje el siste-
ma operativo.

@ Para ello podemos setear el bit 0 del registro INTC_PROTECTION
denominado PROTECTION, Y el acceso a los registros del contro-
lador de interrupciones queda restringido al modo supervisor.

Alejandro Furfaro ARMvV7 - Generic Interrupt Controller 29 de abril de 2022 44/74



Implementacion: SITARA 3358. Cortex-A8 Procesamiento de Interrupciones

Power saving
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Power saving

@ ElI SOC SITARA 3358 tiene tres dominios de clock.
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Power saving

@ ElI SOC SITARA 3358 tiene tres dominios de clock.

Interface clock
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Power saving

@ ElI SOC SITARA 3358 tiene tres dominios de clock.

Interface clock
Functional clock
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Power saving

@ ElI SOC SITARA 3358 tiene tres dominios de clock.

Interface clock
Functional clock
Syncronizer clock
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Power saving

@ ElI SOC SITARA 3358 tiene tres dominios de clock.

Interface clock
Functional clock
Syncronizer clock

@ El Controlador de Interrupciones proporciona modos de trabajo Id-
le en cada dominio con el objetivo de no consumir energia cuando
no se esta procesando ninguna interrupcion
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Power saving

@ ElI SOC SITARA 3358 tiene tres dominios de clock.

Interface clock
Functional clock
Syncronizer clock

@ El Controlador de Interrupciones proporciona modos de trabajo Id-
le en cada dominio con el objetivo de no consumir energia cuando
no se esta procesando ninguna interrupcion

@ Hay dos registros que contienen los tres bits (uno por domino) que
permiten setear el estado Idle en cada caso.
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Power saving

@ ElI SOC SITARA 3358 tiene tres dominios de clock.

Interface clock
Functional clock
Syncronizer clock

@ El Controlador de Interrupciones proporciona modos de trabajo Id-
le en cada dominio con el objetivo de no consumir energia cuando
no se esta procesando ninguna interrupcion

@ Hay dos registros que contienen los tres bits (uno por domino) que
permiten setear el estado Idle en cada caso.

INTC SYSCONFIG.AUTOIDLE Es el bit 0.
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Power saving

@ ElI SOC SITARA 3358 tiene tres dominios de clock.

Interface clock
Functional clock
Syncronizer clock

@ El Controlador de Interrupciones proporciona modos de trabajo Id-
le en cada dominio con el objetivo de no consumir energia cuando
no se esta procesando ninguna interrupcion

@ Hay dos registros que contienen los tres bits (uno por domino) que
permiten setear el estado Idle en cada caso.

INTC_SYSCONFIG.AUTOIDLE Es el bit 0.
INTC_IDLE.FUNCIDLE Es el bit 0.
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Implementacion: SITARA 3358. Cortex-A8 Procesamiento de Interrupciones

Power saving

@ ElI SOC SITARA 3358 tiene tres dominios de clock.

Interface clock
Functional clock
Syncronizer clock

@ El Controlador de Interrupciones proporciona modos de trabajo Id-
le en cada dominio con el objetivo de no consumir energia cuando
no se esta procesando ninguna interrupcion

@ Hay dos registros que contienen los tres bits (uno por domino) que
permiten setear el estado Idle en cada caso.

INTC_SYSCONFIG.AUTOIDLE Es el bit 0.
INTC_IDLE.FUNCIDLE Es el bit 0.
INTC_IDLE.TURBO Es el bit 1.
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Power saving
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Power saving

INTC_SYSCONFIG.AUTOIDLE Sino hay actividad en el bus, un’1’ en
este bit pone el modulo en Idle desconectando el interface clock. Se
reasume por interrupcién sin delay. Luego de un reset este modo esta

deshabilitado.
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Power saving

INTC_SYSCONFIG.AUTOIDLE Sino hay actividad en el bus, un’1’ en
este bit pone el modulo en Idle desconectando el interface clock. Se
reasume por interrupcién sin delay. Luego de un reset este modo esta
deshabilitado.

INTC_IDLE.FUNCIDLE Se activa con un ’'0’. Cuando esto ocurre en
caso que no haya IRQ, 0 FIQ en curso, y no haya tampoco interrupcio-
nes pendientes, se deshabilita el functional clock del médulo poniéndo-
lo en bajo consumo. Se reasume cuando ingresa un interrupcion con
un ciclo de latency. Luego del reset esta activo.
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Power saving

INTC_SYSCONFIG.AUTOIDLE Sino hay actividad en el bus, un’1’ en
este bit pone el modulo en Idle desconectando el interface clock. Se
reasume por interrupcién sin delay. Luego de un reset este modo esta
deshabilitado.

INTC_IDLE.FUNCIDLE Se activa con un ’'0’. Cuando esto ocurre en
caso que no haya IRQ, 0 FIQ en curso, y no haya tampoco interrupcio-
nes pendientes, se deshabilita el functional clock del médulo poniéndo-
lo en bajo consumo. Se reasume cuando ingresa un interrupcion con
un ciclo de latency. Luego del reset esta activo.

INTC_IDLE.TURBO EIl sincronizer clock permite a las interrupciones
externas resincronizarse antes de ser enmascaradas. El modo de bajo
consumo se activa con '1’ en este bit. Si bien baja el consumo cuando
se recupera agrega entre 4 y 6 ciclos de clock a la atencion de IRQ y
FIQ para procesarlas. —
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Power saving

@ Una interrupcion de tipo IRQ o FIQ demanda para su atencion 4
ciclos de clock +1 ciclo.
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Power saving

@ Una interrupcion de tipo IRQ o FIQ demanda para su atencion 4
ciclos de clock +1 ciclo.

@ En caso de estar activo el bit INTC_IDLE. TURBO, se extiende a 6
ciclos de clock, pero permite ahorrar energia.
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Power saving

@ Una interrupcion de tipo IRQ o FIQ demanda para su atencion 4
ciclos de clock +1 ciclo.

@ En caso de estar activo el bit INTC_IDLE. TURBO, se extiende a 6
ciclos de clock, pero permite ahorrar energia.

@ Se podria desactivar el bit INTC_SYSCONFIG.AUTOIDLE, y aho-
rrar un ciclo de clock, pero el costo es energético y no compensa
dicha ganancia.
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Power saving

@ Una interrupcion de tipo IRQ o FIQ demanda para su atencion 4
ciclos de clock +1 ciclo.

@ En caso de estar activo el bit INTC_IDLE. TURBO, se extiende a 6
ciclos de clock, pero permite ahorrar energia.

@ Se podria desactivar el bit INTC_SYSCONFIG.AUTOIDLE, y aho-
rrar un ciclo de clock, pero el costo es energético y no compensa
dicha ganancia.

@ Si durante el proceso de ordenamiento de prioridades el controla-
dor lee INTC_SIR IRQ O INTC SIR FIQ, la lectura sufre un “stall”
hasta que el proceso de ordenamiento de prioridades finalice y se
actualicen los registros. En general, sin embargo, el delay entre la
generacion de la interrupcién y la resolucion de la prioridad nunca
es tan alto como para que estas lecturas se requieran antes de su
finalizacion. "é
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Secuencia de Inicializacion

@ Si es necesario, activar el bit INTC_SYSCONFIG.AUTOIDLE para
habilitar el autogating del interface clock.

Alejandro Furfaro ARMvV7 - Generic Interrupt Controller 29 de abril de 2022 49/74



Implementacion: SITARA 3358. Cortex-A8 Modelo de Programacion Basico

Secuencia de Inicializacion

@ Si es necesario, activar el bit INTC_SYSCONFIG.AUTOIDLE para
habilitar el autogating del interface clock.

@ Si es necesario, activar el bit INTC_IDLE. TURBO para habilitar el
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Secuencia de Inicializacion

@ Si es necesario, activar el bit INTC_SYSCONFIG.AUTOIDLE para
habilitar el autogating del interface clock.

@ Si es necesario, activar el bit INTC_IDLE. TURBO para habilitar el
autogating del sincronizer clock.

@ Si es necesario, limpiar el bit INTC_IDLE.FUNCIDLE para desha-
bilitar el autogating del functional clock.
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Secuencia de Inicializacion

@ Si es necesario, activar el bit INTC_SYSCONFIG.AUTOIDLE para
habilitar el autogating del interface clock.

@ Si es necesario, activar el bit INTC_IDLE. TURBO para habilitar el
autogating del sincronizer clock.

@ Si es necesario, limpiar el bit INTC_IDLE.FUNCIDLE para desha-
bilitar el autogating del functional clock.

@ Programar en cada registro INTC_ILRn la prioridad de cada inte-
rrupcion y su tipo. Por default todas la interrupciones se mapean
IRQ Y tienen prioridad 00H, es decir maxima.
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Secuencia de Inicializacion

@ Si es necesario, activar el bit INTC_SYSCONFIG.AUTOIDLE para
habilitar el autogating del interface clock.

@ Si es necesario, activar el bit INTC_IDLE. TURBO para habilitar el
autogating del sincronizer clock.

@ Si es necesario, limpiar el bit INTC_IDLE.FUNCIDLE para desha-
bilitar el autogating del functional clock.

@ Programar en cada registro INTC_ILRn la prioridad de cada inte-
rrupcion y su tipo. Por default todas la interrupciones se mapean
IRQ Y tienen prioridad 00H, es decir maxima.

@ Habilitar las interrupciones programando los bits en cada registro
INTC MIRn (por default todas las fuentes de interrupcién estan en-
mascaradas). Si no hay restricciones de compatibilidad se pueden
utilizar los registros INTC_MIR SETn 0 INTC_MIR CLEARn.
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Procesamiento de una Interrupcidn
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Procesamiento de una Interrupcidn

@ Luego de inicializar los registros INTC_ILRn y INTC MIRn, con los
datos de operacion se comienza a recibir interrupciones.
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Procesamiento de una Interrupcidn

@ Luego de inicializar los registros INTC_ILRn y INTC MIRn, con los
datos de operacion se comienza a recibir interrupciones.

@ El procedimiento es el mismo para IRQ como para FIQ.
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Procesamiento de una Interrupcidn

@ Luego de inicializar los registros INTC_ILRn y INTC MIRn, con los
datos de operacion se comienza a recibir interrupciones.

@ El procedimiento es el mismo para IRQ como para FIQ.

@ Ingresa una o mas interrupciones (sefiales M_.IRQ n) y tanto IRQ
como FIQ estan inactivas.
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Procesamiento de una Interrupcidn

@ Luego de inicializar los registros INTC_ILRn y INTC MIRn, con los
datos de operacion se comienza a recibir interrupciones.

@ El procedimiento es el mismo para IRQ como para FIQ.

@ Ingresa una o mas interrupciones (sefiales M_.IRQ n) y tanto IRQ
como FIQ estan inactivas.

© Se evalla el bit INTC_ILRm.FIQNIRQ. Sies ‘0’ se activa la sefal
INTC_IRQ. Siesta en’1’, se activa la senal INTC_FIQ.
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Procesamiento de una Interrupcidn

@ Luego de inicializar los registros INTC_ILRn y INTC MIRn, con los
datos de operacion se comienza a recibir interrupciones.

@ El procedimiento es el mismo para IRQ como para FIQ.

@ Ingresa una o mas interrupciones (sefiales M_.IRQ n) y tanto IRQ
como FIQ estan inactivas.

© Se evalla el bit INTC_ILRm.FIQNIRQ. Sies ‘0’ se activa la sefal
INTC_IRQ. Siesta en’1’, se activa la senal INTC_FIQ.

© EI controlador de Interrupciones activa el mecanismo de ordena-
miento de prioridades, y de acuerdo con la linea de interrupcion
que fue activada escribe el Interrupt ID en el campo de bits
INTC_SIR IRQ[6:0] 0 INTC_SIRFIQ[6:0], para indicar la in-
terrupcion que esta activa.
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Procesamiento de una Interrupcidn

© El core salva el contexto béasico y llama al ISR de acuerdo con:
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Procesamiento de una Interrupcidn

© El core salva el contexto béasico y llama al ISR de acuerdo con:

LR = PC + 4
SPSR = CPSR
CPSR[5] = O
CPSR[7] = 1
CPSR[8] = 1
CPSR[9] = CP15_reg1_EEbit
if interrupt == IRQ then

CPSR[4:0] = 0b10010

if high vectors configured then
PC = OxFFFF0018

else
PC = 0x00000018

else if interrupt == FIQ then
CPSR[4:0] = 0b10001
CPSR[6] = 1

if high vectors configured then
PC = OxFFFF001C

else
PC = 0x0000001C

endif B
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Procesamiento de una Interrupcidn

© EI ISR salva el contexto restante, identifica el Interrpt ID en
INTC_SIR IRQ[6:0] 0 INTC_SIRFIQ[6:0],Y llama al handler.
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Procesamiento de una Interrupcidn

© EI ISR salva el contexto restante, identifica el Interrpt ID en
INTC_SIR IRQ[6:0] 0 INTC_SIRFIQ[6:0], Y llama al handler.

INTC_SIR_IRQ_ADDR .word 0x48200040

ACTIVEIRQ.MASK .equ Ox7F
JIRQ_ISR:
STMFD SP!, {R0-R12, LR}
MRS R11, SPSR

LDR R10, INTC_SIR_IRQ-ADDR
LDR R10, [R10]
AND R10, R10, #ACTIVEIRQ-MASK

LDR PC, [PC, R10, Isl #2]

NOP

.word IRQOhandler

.word IRQ1handler =
.word IRQ2handler >
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Procesamiento de una Interrupcidn

©Q La subrutina del handler ejecuta el codigo especifico del periférico
que esta interrumpiendo, maneja el evento, y desactiva la condi-
cion de interrupcion del lado del dispositivo.
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Procesamiento de una Interrupcidn

©Q La subrutina del handler ejecuta el codigo especifico del periférico
que esta interrumpiendo, maneja el evento, y desactiva la condi-
cién de interrupcion del lado del dispositivo.

IRQOhandler:

STMFD SP!, {RO-R1}

MOV RO, #0x7
LDR R1, MODULEO_STATUS_REG.ADDR
STR RO, [Ri]

LDMFD SP!, {RO-Ri}

B IRQ-ISR_end
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Procesamiento de una Interrupcidn

@ EI ISR setea el bit correspondiente (INTC_CONTROL . NEWIRQAGR
0 INTC_CONTROL .NEWFIQAGR) al retornar de la subrutina, rehabi-
litando el procesamiento de requerimientos IRQ 0 FIQ pendientes,
y recupera el contexto ARM en el cédigo subsiguientes. Debido a
que las escrituras se efectian en un bus Interconectado, es ne-
cesario asegurar que las escrituras precedentes se realicen antes
de habilitar IRQ 0 FIQ, se utilizan Data Synchronization Barrier’.
Esta operacion asegura que la linea IRQ o FIQ se inactive antes
de habilitar las interrupciones IRQ o FIQ. Luego de ésto el Con-
trolador procesa cualquier otra interrupcién pendiente o si nos las
hay simplemente desactiva la linea IRQ 0 FIQ.

"Ver explicacion en el Apéndice “Anticipos de System Programming”
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Procesamiento de una Interrupcidn

INTC_CONTROL_ADDR .word 0x48200048
NEWIRQAGRMASK .equ 0x01
IRQ_ISR_end:

MOV RO, #NEWIRQAGRMASK

LDR R1, INTC.CONTROL_ADDR
STR RO, [R1]

MOV RO, #0
MCR P15, #0, RO, C7, C10, #4
MSR SPSR, Ri1

LDMFD SP!, {RO-R12, LR}
SUBS PC, LR, #4

CPSR = SPSR ]
PC = LR =
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Procesamiento de una Interrupcidn

Hardware Software

| SOC Peripheral Module |

Step 1 l M_IRQ_n Asserted

MPU INTC

If the IRQ_n is not masked and configured as an IRQ/FIQ,
the MPU_INTC_IRQ/MPU_INTC_FIQ line is asserted.

step2 MPU_INTC_IRQ/
MPU_INTC_FIQ Asserted Main Program
ARM Host Processor (Step 4) e+ Execution of instruction number 1
T Fi0s are arabied (For0y * Execution of instruction number N
« Finish the current instruction number N
* Store address of next instruction to be
executed in the Link Register
* Save CPSR before execution in the SPSR Branch ISR in IRQ/FIQ Mode (Step 5)
* Enter ARM FIQ mode N
* Disable IRQs and FIQs at ARM side ; Save ARM orilal context
*  Execute the interrupt vector. Identify interupt source
* Branch to relevant interrupt subroutine handler
l Branch
Relevant Subroutine Handler in IRQ/FIQ Mode (Step 6)
* Handles the event (functional procedure)
* Deassert the interrupt M_IRQ_n at SOC peripheral
module side.
l Branch
ISR in IRQ/FIQ Mode (Step 7)
* Alow a new IRQ/FIQ at INTC side by setting the
Return NEWIRQAGRINEWFIQAGR bit to 1.
ARM Host Processor (Step 8) le——{ + Restore ARM criical context
* Restore the whole CPSR Return
« Restore the PC Main Program |

Execution of instruction number N + 1 |

Alejandro Furfaro
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Procesamiento Preemptive de una Interrupcion
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Procesamiento Preemptive de una Interrupcion

@ El objetivo es obtener un sistema de interrupciones anidado que
permita disminuir la demora en atencién (latency) para las inte-
rrupciones mas prioritarias.
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Procesamiento Preemptive de una Interrupcion

@ El objetivo es obtener un sistema de interrupciones anidado que
permita disminuir la demora en atencién (latency) para las inte-
rrupciones mas prioritarias.

@ Concepto: Un ISR Preemptive puede ser interrumpido por otro de
mayor prioridad.
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Procesamiento Preemptive de una Interrupcion

@ El objetivo es obtener un sistema de interrupciones anidado que
permita disminuir la demora en atencién (latency) para las inte-
rrupciones mas prioritarias.

@ Concepto: Un ISR Preemptive puede ser interrumpido por otro de
mayor prioridad.

@ Riesgos: Corrupcion de datos. Queda el control a cargo del pro-
gramador de Sistemas.
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Procesamiento Preemptive de una Interrupcion

@ El objetivo es obtener un sistema de interrupciones anidado que
permita disminuir la demora en atencién (latency) para las inte-
rrupciones mas prioritarias.

@ Concepto: Un ISR Preemptive puede ser interrumpido por otro de
mayor prioridad.

@ Riesgos: Corrupcion de datos. Queda el control a cargo del pro-
gramador de Sistemas.

@ Queda a cargo del programador resguardar todos los registros que
puedan corromperse al procesar la interrupcién anidada, lo mismo
que habilitar IRQ 0 FIQ.
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Procesamiento Preemptive de una Interrupcion

@ El objetivo es obtener un sistema de interrupciones anidado que
permita disminuir la demora en atencién (latency) para las inte-
rrupciones mas prioritarias.

@ Concepto: Un ISR Preemptive puede ser interrumpido por otro de
mayor prioridad.

@ Riesgos: Corrupcion de datos. Queda el control a cargo del pro-
gramador de Sistemas.

@ Queda a cargo del programador resguardar todos los registros que
puedan corromperse al procesar la interrupcién anidada, lo mismo
que habilitar IRQ 0 FIQ.

@ No hay diferencias de fondo en el procesamiento de IRQ o0 FIQ,
excepto en el nombre de los flags o registros de cada tipo. Pero
son los mismos pasos.
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Procesamiento Preemptive de una Interrupcion

@ El objetivo es obtener un sistema de interrupciones anidado que
permita disminuir la demora en atencién (latency) para las inte-
rrupciones mas prioritarias.

@ Concepto: Un ISR Preemptive puede ser interrumpido por otro de
mayor prioridad.

@ Riesgos: Corrupcion de datos. Queda el control a cargo del pro-
gramador de Sistemas.

@ Queda a cargo del programador resguardar todos los registros que
puedan corromperse al procesar la interrupcién anidada, lo mismo
que habilitar IRQ 0 FIQ.

@ No hay diferencias de fondo en el procesamiento de IRQ o0 FIQ,
excepto en el nombre de los flags o registros de cada tipo. Pero
son los mismos pasos.

@ A continuacion la secuencia basica de un ISR Preemptive.
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Procesamiento Preemptive de una Interrupcion
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Procesamiento Preemptive de una Interrupcion

@ Se salvan los registros criticos del procesador.
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Procesamiento Preemptive de una Interrupcion

@ Se salvan los registros criticos del procesador.

© Resguardar el campo de bits INTC_THRESHOLD[7:0], denomina-
do PRIORITYTHRESHOLD antes de modificarlo.
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Procesamiento Preemptive de una Interrupcion

@ Se salvan los registros criticos del procesador.

© Resguardar el campo de bits INTC_THRESHOLD[7:0], denomina-
do PRIORITYTHRESHOLD antes de modificarlo.

© Leer del campo de bits INTC_IRQ PRIORITY.IRQPRIORITY O
INTC FIQ PRIORITY.FIQPRIORITY, segun corresponda, la prio-
ridad de la interrupcion en curso, y escribirlo en el campo de bits
INTC THRESHOLD[7:0].
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Procesamiento Preemptive de una Interrupcion

@ Se salvan los registros criticos del procesador.

© Resguardar el campo de bits INTC_THRESHOLD[7:0], denomina-
do PRIORITYTHRESHOLD antes de modificarlo.

© Leer del campo de bits INTC_IRQ PRIORITY.IRQPRIORITY O
INTC FIQ PRIORITY.FIQPRIORITY, segun corresponda, la prio-
ridad de la interrupcion en curso, y escribirlo en el campo de bits
INTC THRESHOLD[7:0].

©Q Lee, segln corresponda, el campo de bits INTC_SIR.IRQ[6:0]
denominado como vimos ACTIVEIRQ, 0 bien INTC_SIR FIQ[6:0]
denominado ACTIVEFIQ, para identificar la interrupcion en curso.
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Procesamiento Preemptive de una Interrupcion

©@ Escribe '1’, segun corresponda, en INTC_CONTROL .NEWIRQAGR
0 en INTC_CONTROL.NEWFIQAGR, para asegurar que el controla-
dor solo envie a la CPU interrupciones de dispositivos de mayor

prioridad.

Alejandro Furfaro ARMvV7 - Generic Interrupt Controller 29 de abril de 2022 59/74



Implementacion: SITARA 3358. Cortex-A8 Modelo de Programacion Basico

Procesamiento Preemptive de una Interrupcion

©@ Escribe '1’, segun corresponda, en INTC_CONTROL .NEWIRQAGR
0 en INTC_CONTROL . NEWFIQAGR, para asegurar que el controla-
dor solo envie a la CPU interrupciones de dispositivos de mayor
prioridad.

© Como las escrituras se cursan por un bus interconectado, para
asegurar que se completen las escrituras precedentes antes de
habilitar IRQ o0 FIQ, se debe emplear un Data Syncronization Ba-
rrier!. Esta operacién asegura que se desactive cualquier interrup-
cion antes de habilitar nuevamente IRQ a FIQ.

"Ver explicacion en el Apéndice “Anticipos de System Programming”
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Procesamiento Preemptive de una Interrupcion

©@ Escribe '1’, segun corresponda, en INTC_CONTROL .NEWIRQAGR
0 en INTC_CONTROL . NEWFIQAGR, para asegurar que el controla-
dor solo envie a la CPU interrupciones de dispositivos de mayor
prioridad.

© Como las escrituras se cursan por un bus interconectado, para
asegurar que se completen las escrituras precedentes antes de
habilitar IRQ o0 FIQ, se debe emplear un Data Syncronization Ba-
rrier!. Esta operacién asegura que se desactive cualquier interrup-
cion antes de habilitar nuevamente IRQ a FIQ.

@ Habilitar IRQ 0 FI0.

"Ver explicacion en el Apéndice “Anticipos de System Programming”
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Procesamiento Preemptive de una Interrupcion

©@ Escribe '1’, segun corresponda, en INTC_CONTROL .NEWIRQAGR
0 en INTC_CONTROL . NEWFIQAGR, para asegurar que el controla-
dor solo envie a la CPU interrupciones de dispositivos de mayor
prioridad.

© Como las escrituras se cursan por un bus interconectado, para
asegurar que se completen las escrituras precedentes antes de
habilitar IRQ o0 FIQ, se debe emplear un Data Syncronization Ba-
rrier!. Esta operacién asegura que se desactive cualquier interrup-
cion antes de habilitar nuevamente IRQ a FIQ.

@ Habilitar IRQ 0 FI0.

@ Saltar a la subrutina relevante del handler.

"Ver explicacion en el Apéndice “Anticipos de System Programming”
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Procesamiento Preemptive de una Interrupcion

ACTIVEPRIO.MASK .equ Ox7F
_IRQ-ISR:

STMFD SP!, {R0-R12, LR}
MRS R11, SPSR

LDR RO, INTC.THRESHOLD_ADDR
LDR R12, [RO]
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Procesamiento Preemptive de una Interrupcion

LDR R1, INTC_IRQ_PRIORITY_ADDR
LDR R1, [R1]
AND R1, R1, #ACTIVEPRIO.MASK

STR R1, [RO]
LDR R10, INTC_SIR_IRQ_ADDR

LDR R10, [R10]
AND R10, R10, #ACTIVEIRQ.MASK B
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Procesamiento Preemptive de una Interrupcion

MOV RO, #0x1

LDR R1, INTC.CONTROL.ADDR
STR RO, [R1]

MOV RO, #0
MCR P15, #0, RO, C7, C10, #4

MRS RO, CPSR
BIC RO, RO, #0x80
MSR CPSR, RO

LDR PC, [PC, R10, Isl #2]
NOP

.word IRQOhandler
.word IRQ1handler ]
.word IRQ2handler >
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Procesamiento Preemptive de una Interrupcion
Al retornar del handler relevante de IRQ, 0 FIQ
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Procesamiento Preemptive de una Interrupcion
Al retornar del handler relevante de IRQ, 0 FIQ
© Deshabilita las interrupciones den el Core ARM.

G
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Procesamiento Preemptive de una Interrupcion
Al retornar del handler relevante de IRQ, 0 FIQ
© Deshabilita las interrupciones den el Core ARM.
Q@ Recupera campo de bits INTC_THRESHOLD . PRIORITYTHRESHOLD.
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Procesamiento Preemptive de una Interrupcion

Al retornar del handler relevante de IRQ, 0 FIQ
© Deshabilita las interrupciones den el Core ARM.
Q@ Recupera campo de bits INTC_THRESHOLD . PRIORITYTHRESHOLD.
@ Recupera contexto de registros criticos del core.
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Procesamiento Preemptive de una Interrupcion

Al retornar del handler relevante de IRQ, 0 FIQ
© Deshabilita las interrupciones den el Core ARM.
Q@ Recupera campo de bits INTC_THRESHOLD . PRIORITYTHRESHOLD.
@ Recupera contexto de registros criticos del core.

IRQ_ISR_end:
MRS RO, CPSR
ORR RO, RO, #0x80
MSR CPSR, RO

LDR RO, INTC_.THRESHOLD_ADDR
STR R12, [RO]

MSR SPSR, R11
LDMFD SP!, {R0-R12, LR}

SUBS PC, LR, #4 =
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Procesamiento de una Interrupcion Preemptive

Hardware

Modelo de Programacion Basico

SOC Peripheral Module

Step 1 i M_IRQ_n Asserted

MPU INTC

If the IRQ_n is not masked and configured as an IRQ/FIQ,
the MPU_INTC_IRQ/MPU_INTC_FIQ line is asserted

MPU_INTC_IRQ/

Step2 MPU_INTC_FIQ Asserted

Software

Main Program

Restore the PC

ARM Host Processor [ = Execution of instruction number 1
¥ F1Gs aro onabled (7 * Execution of instruction number N
Finish the current instructon number N
* Store adress ofnext nsruction o be
executed in the Link Regi
*  Save CPSR before execution in the SPSR Branch ISR in IRQ/FIQ Mode (Step 5)
* Enter ARM FIQ mode
SN
~ Disable IRQs and FQs atARM side ; SmeARMclaicwet
*  Execute the interrupt vector. ave INTC priority threshold
* Getactive IRQ priority
* Setthe IRQ priority to priority threshold
* Identify interrupt source
* Allow a new IRQ and FIQ at INTC side by setting
the NEWIRQAGR and NEWFIQAGR bits to 1
*  Enable IRQIFIQ at ARM side
*+ Jump to relevant ISR handler
Branch
Relevant Subroutine Handler in IRQ/FIQ Mode
* Handles the event (functional procedure)
*  Deassert the interrupt M_IRQ_n at SOC peripheral
module side.
l Branch
ISR in IRQ/FIQ Mode
* Allow a new IRQ/FIQ at ARM side,
Return [ *  Restore the INTC priority threshold.
ARM Host Processor (Step 8) [« _*_Restore ARM critical context
* Restore the whole CPSR Return

Main Program

Alejandro Furfaro

Execution of instruction number N + 1
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Preemption de Interrupciones
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Preemption de Interrupciones

@ Si se activé preemption de interrupciones de alta prioridad sobre
las de menor prioridad, cada ISR debe leer el valor de prioridad
de la interrupcién activa y escribirlo en el registro de Umbral de
Prioridad.
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Preemption de Interrupciones

@ Si se activé preemption de interrupciones de alta prioridad sobre
las de menor prioridad, cada ISR debe leer el valor de prioridad
de la interrupcién activa y escribirlo en el registro de Umbral de
Prioridad.

@ En cada nivel de preemption el programador debe salvar el valor
del registro de Umbral de prioridades antes de pisarlo con el valor
leido de la interrupcién en curso, y restaurarlo antes de abandonar
el ISR de ese nivel.
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Preemption de Interrupciones

@ Si se activé preemption de interrupciones de alta prioridad sobre
las de menor prioridad, cada ISR debe leer el valor de prioridad
de la interrupcién activa y escribirlo en el registro de Umbral de
Prioridad.

@ En cada nivel de preemption el programador debe salvar el valor
del registro de Umbral de prioridades antes de pisarlo con el valor
leido de la interrupcién en curso, y restaurarlo antes de abandonar
el ISR de ese nivel.

@ Para permitir a las interrupciones de mayor prioridad interrumpir el
procesamiento de las de menor prioridad a partir de un punto del
codigo de cada ISR, se debe escribir un’1’ en los bits NEW_IRQ AGR,
0 NEW_FIQ AGR del registro INTC_CONTROL.
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Preemption de Interrupciones

@ El mecanismo de Umbral de Prioridad se habilita automaticamente
al escribir en los registros IRQ PRIORITY 0 FIQ PRIORITY, un
valor entre 0x00 y Ox7F.
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Preemption de Interrupciones

@ El mecanismo de Umbral de Prioridad se habilita automaticamente
al escribir en los registros IRQ PRIORITY 0 FIQ PRIORITY, un
valor entre 0x00 y Ox7F.

@ Escribir en alguno de esos registros el valor 0xFF (que por otra
parte es el valor default en ambos registros luego de un reset),
deshabilita el mecanismo de Umbral de Prioridad.
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Preemption de Interrupciones

@ El mecanismo de Umbral de Prioridad se habilita automaticamente
al escribir en los registros IRQ PRIORITY 0 FIQ PRIORITY, un
valor entre 0x00 y Ox7F.

@ Escribir en alguno de esos registros el valor 0xFF (que por otra
parte es el valor default en ambos registros luego de un reset),
deshabilita el mecanismo de Umbral de Prioridad.

@ Al establecer el uso del Umbral de Prioridad, se entrelazan las
prioridades de interrupciones IRQ Yy FIQ. En caso contrario ambos
tipos de interrupciones se mantienen independientes entre si.
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Preemption de Interrupciones

@ El mecanismo de Umbral de Prioridad se habilita automaticamente
al escribir en los registros IRQ PRIORITY 0 FIQ PRIORITY, un
valor entre 0x00 y Ox7F.

@ Escribir en alguno de esos registros el valor 0xFF (que por otra
parte es el valor default en ambos registros luego de un reset),
deshabilita el mecanismo de Umbral de Prioridad.

@ Al establecer el uso del Umbral de Prioridad, se entrelazan las
prioridades de interrupciones IRQ Yy FIQ. En caso contrario ambos
tipos de interrupciones se mantienen independientes entre si.

@ En caso de usar Umbral de Prioridad, entonces, se requiere que
los valores de prioridad de todas las FIQ sean mayores que los de
todas las IRQ, de modo de mantener la prioridad relativa de FIQ
sobre IRQ.
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Preemption de Interrupciones

@ Cuando se procesa una FIQ con manejo de Umbral de Prioridad,
se requiere setear los bits NEW FIQ AGR y NEW_IRQ AGR al mismo
tiempo, para cubrir el riesgo que implicaria cambiar el Umbral de
Prioridad mientras se esta resolviendo el orden de prioridades de
a IRQ.
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Preemption de Interrupciones

@ Cuando se procesa una FIQ con manejo de Umbral de Prioridad,
se requiere setear los bits NEW FIQ AGR y NEW_IRQ AGR al mismo
tiempo, para cubrir el riesgo que implicaria cambiar el Umbral de
Prioridad mientras se esta resolviendo el orden de prioridades de
a IRQ.

@ Esta IRQ no habra sido vista por el core ARM ya que habra sido
enmascarada al ingresar al ISR de la F1Q.
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Preemption de Interrupciones

@ Cuando se procesa una FIQ con manejo de Umbral de Prioridad,
se requiere setear los bits NEW FIQ AGR y NEW_IRQ AGR al mismo
tiempo, para cubrir el riesgo que implicaria cambiar el Umbral de
Prioridad mientras se esta resolviendo el orden de prioridades de
a IRQ.

@ Esta IRQ no habra sido vista por el core ARM ya que habra sido
enmascarada al ingresar al ISR de la F1Q.

@ Sin embargo, la fuente de la IRQ permanecera activa y finalmente
se procesara cuando el Umbral de Prioridad caiga a una prioridad
lo suficientemente baja.
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Preemption de Interrupciones

@ Cuando se procesa una FIQ con manejo de Umbral de Prioridad,
se requiere setear los bits NEW FIQ AGR y NEW_IRQ AGR al mismo
tiempo, para cubrir el riesgo que implicaria cambiar el Umbral de
Prioridad mientras se esta resolviendo el orden de prioridades de
a IRQ.

@ Esta IRQ no habra sido vista por el core ARM ya que habra sido
enmascarada al ingresar al ISR de la F1Q.

@ Sin embargo, la fuente de la IRQ permanecera activa y finalmente
se procesara cuando el Umbral de Prioridad caiga a una prioridad
lo suficientemente baja.

@ Esta precaucion es innecesaria en un ISR de una IRQ, ya que
la clasificacion de prioridades de una FIQ no se vera afectada
(siempre que se haya observado el requerimiento que todas
las F1IQ tengan prioridad mayor que todas las IRQ.) G
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Manejo de Interrupciones Espurias
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Manejo de Interrupciones Espurias

@ Una interrupcién espuria indica que el resultado de un ordena-
miento de prioridades (tomado en una ventana de 10 ciclos de
functional clock) es invalido.
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Manejo de Interrupciones Espurias

@ Una interrupcién espuria indica que el resultado de un ordena-
miento de prioridades (tomado en una ventana de 10 ciclos de
functional clock) es invalido.

@ Las posibles razones de un ordenamiento invalido pueden ser:
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Manejo de Interrupciones Espurias

@ Una interrupcién espuria indica que el resultado de un ordena-
miento de prioridades (tomado en una ventana de 10 ciclos de
functional clock) es invalido.

@ Las posibles razones de un ordenamiento invalido pueden ser:

e Lainterrupcion que disparé el ordenamiento dejé de estar valida
durante el mismo.
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Manejo de Interrupciones Espurias

@ Una interrupcién espuria indica que el resultado de un ordena-
miento de prioridades (tomado en una ventana de 10 ciclos de
functional clock) es invalido.

@ Las posibles razones de un ordenamiento invalido pueden ser:

e Lainterrupcion que disparé el ordenamiento dejé de estar valida
durante el mismo.

e Durante el tiempo de ordenamiento de la prioridad se modificé una
mascara que afectd su resultado.
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Manejo de Interrupciones Espurias

@ Una interrupcién espuria indica que el resultado de un ordena-
miento de prioridades (tomado en una ventana de 10 ciclos de
functional clock) es invalido.

@ Las posibles razones de un ordenamiento invalido pueden ser:

e Lainterrupcion que disparé el ordenamiento dejé de estar valida
durante el mismo.

e Durante el tiempo de ordenamiento de la prioridad se modificé una
mascara que afectd su resultado.

@ Por lo tanto, mientras esté activa una interrupcién no deben modi-
ficarse los registros INTC_ MIRn, INTC_ILRn, y INTC MIR SETn.
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Manejo de Interrupciones Espurias

@ Una interrupcién espuria indica que el resultado de un ordena-
miento de prioridades (tomado en una ventana de 10 ciclos de
functional clock) es invalido.

@ Las posibles razones de un ordenamiento invalido pueden ser:

e Lainterrupcion que disparé el ordenamiento dejé de estar valida
durante el mismo.

e Durante el tiempo de ordenamiento de la prioridad se modificé una
mascara que afectd su resultado.

@ Por lo tanto, mientras esté activa una interrupcién no deben modi-
ficarse los registros INTC_ MIRn, INTC_ILRn, y INTC MIR SETn.

@ Solo la fuente de interrupcion que dispardé el ordenamiento de prio-
ridad puede ser enmascarada con este proceso en curso.
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Manejo de Interrupciones Espurias

@ Si los siguientes registros cambian durante los 10 ciclos de fun-
ctional clock luego de iniciado el ordenamiento de prioridad sus
valores resultan invalidos.
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Manejo de Interrupciones Espurias

@ Si los siguientes registros cambian durante los 10 ciclos de fun-
ctional clock luego de iniciado el ordenamiento de prioridad sus
valores resultan invalidos.

INTC_SIR_IRQ
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Manejo de Interrupciones Espurias

@ Si los siguientes registros cambian durante los 10 ciclos de fun-
ctional clock luego de iniciado el ordenamiento de prioridad sus
valores resultan invalidos.

INTC_SIR IRQ
INTC SIR FIQ
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Manejo de Interrupciones Espurias

@ Si los siguientes registros cambian durante los 10 ciclos de fun-
ctional clock luego de iniciado el ordenamiento de prioridad sus
valores resultan invalidos.

INTC_SIR IRQ
INTC SIR FIQ
INTC_IRQ PRIORITY
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Manejo de Interrupciones Espurias

@ Si los siguientes registros cambian durante los 10 ciclos de fun-
ctional clock luego de iniciado el ordenamiento de prioridad sus
valores resultan invalidos.

INTC_SIR IRQ
INTC SIR FIQ
INTC_IRQ PRIORITY
INTC FIQ PRIORITY
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Manejo de Interrupciones Espurias

@ Si los siguientes registros cambian durante los 10 ciclos de fun-
ctional clock luego de iniciado el ordenamiento de prioridad sus
valores resultan invalidos.

INTC_SIR IRQ
INTC SIR FIQ
INTC_IRQ PRIORITY
INTC FIQ PRIORITY

@ Esta condicion se detecta tanto en IRQ como FIQ, y se indica
en los campos de bits de los registros INTC_SIR IRQ[31:7] y
INTC_SIRFIQ[31:7].
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Manejo de Interrupciones Espurias

@ Si los siguientes registros cambian durante los 10 ciclos de fun-
ctional clock luego de iniciado el ordenamiento de prioridad sus
valores resultan invalidos.

INTC_SIR IRQ
INTC SIR FIQ
INTC_IRQ PRIORITY
INTC FIQ PRIORITY

@ Esta condicion se detecta tanto en IRQ como FIQ, y se indica
en los campos de bits de los registros INTC_SIR IRQ[31:7] y
INTC_SIRFIQ[31:7].

@ Son copias, respectivamente, de INTC_IRQ PRIORITY[31:7] Y
INTC_FIQ PRIORITY[31:7].
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Manejo de Interrupciones Espurias

@ Si los siguientes registros cambian durante los 10 ciclos de fun-
ctional clock luego de iniciado el ordenamiento de prioridad sus
valores resultan invalidos.

INTC_SIR IRQ
INTC SIR FIQ
INTC_IRQ PRIORITY
INTC FIQ PRIORITY

@ Esta condicion se detecta tanto en IRQ como FIQ, y se indica
en los campos de bits de los registros INTC_SIR IRQ[31:7] y
INTC_SIRFIQ[31:7].

@ Son copias, respectivamente, de INTC_IRQ PRIORITY[31:7] Y
INTC_FIQ PRIORITY[31:7].

@ En ambos layouts el campo de bit se llaman SPURIOUSIRQFLAG
y SPURIOUSFIQFLAG, respectivamente.
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Manejo de Interrupciones Espurias

@ Si los siguientes registros cambian durante los 10 ciclos de fun-
ctional clock luego de iniciado el ordenamiento de prioridad sus
valores resultan invalidos.

INTC_SIR IRQ
INTC SIR FIQ
INTC_IRQ PRIORITY
INTC FIQ PRIORITY

@ Esta condicion se detecta tanto en IRQ como FIQ, y se indica
en los campos de bits de los registros INTC_SIR IRQ[31:7] y
INTC_SIRFIQ[31:7].

@ Son copias, respectivamente, de INTC_IRQ PRIORITY[31:7] Y
INTC_FIQ PRIORITY[31:7].

@ En ambos layouts el campo de bit se llaman SPURIOUSIRQFLAG
y SPURIOUSFIQFLAG, respectivamente.

@ Un’0’ indica interrupcion y prioridad valida. ’1’ invalida. =
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ANEXO Anticipos de System Programming

Data Syncronization Barrier

Memory Barrier

Es el término general que define a este tipo de instrucciones.

Se trata de un tipo de instrucciéon que actla como barrera que fuerza a
la CPU o el compilador se vean forzados a cumplir una restriccion de
orden en la ejecucion de las instrucciones previas a la barera.

En general aseguran que no se ejecute ninguna instruccién posterior a
la barrera hasta que la CPU no haya completado todas las
instrucciones previas a la barrera.

Por lo general cuando una CPU las soporta, su implementacion es a
través de instrucciones especificas.
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Data Syncronization Barrier en ARMv7
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ANEXO Anticipos de System Programming

Data Syncronization Barrier en ARMv7

@ El modelo de Programacién de Sistemas (System Programming)
de ARMv7, se sustenta en un complejo sistema de coprocesado-
res.
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Data Syncronization Barrier en ARMv7

@ El modelo de Programacién de Sistemas (System Programming)
de ARMv7, se sustenta en un complejo sistema de coprocesado-
res.

@ Se accede a estos mediante un pequenio conjunto de instrucciones
especificas.
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Data Syncronization Barrier en ARMv7

@ El modelo de Programacién de Sistemas (System Programming)
de ARMv7, se sustenta en un complejo sistema de coprocesado-
res.

@ Se accede a estos mediante un pequenio conjunto de instrucciones
especificas.

@ Estas instrucciones son bastante complejas y poseen una serie de
operandos.
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@ El modelo de Programacién de Sistemas (System Programming)
de ARMv7, se sustenta en un complejo sistema de coprocesado-
res.

@ Se accede a estos mediante un pequenio conjunto de instrucciones
especificas.

@ Estas instrucciones son bastante complejas y poseen una serie de
operandos.

@ El primer operando define el coprocesador al que se envia el re-
querimiento.

@ Dos operandos definen registros especiales del coprocesador y
otros dos que definen el valor que se escribe en cada registro.

@ El registro del Core no debe ser el PC. Su valor se transfiere al
registro cn del core (el primero de los dos especificados en la sz
truccién) cuando la instruccién es MCR. >
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ANEXO Anticipos de System Programming

Registro ¢7 del Coprocesador 15

CRn: opcl CRm : opc2
Cy A0 —— Cp ——4—>

UNPREDICTABLE, was Wait For Interrupt (CP15WFI) in ARMv6
ICIALLUIS, Invalidate all instruction caches to PoU Inner Shareable o
BPIALLIS, Invalidate all branch predictors Inner Shareable o
PAR, Physical Address Register
— Cs——0—> ICIALLU, Invalidate all instruction caches to PoU
NOV R 0, #0 —1—> ICIMVAU, Invalidate instruction caches by MVA to PoU
—a4—> CP151SB, y Barrier

MCR P1 5, #0, RO 9 Cc7 s C1 0, #4 —6—> BPIALL, Invalidate all branch predictors
=7 BPIMVA, Invalidate MVA from branch predictors
— Ce - 1— DCIMVAC, Invalidate data * cache line by MVA to PoC

2—> DCISW, Invalidate data * cache line by set/way
—C——0—> ATS1CPR, PL1 read translation
ATS1CPW, PL1 write translation a0 ation
[ATS1CUR, unprivileged read translation Current State
ATS1CUW, unprivileged write translation

— ¢, ——0—>
T e—

— Ce——o0—>

—1—>

@ CRn=0C7 -

—a—s ATS12NSOPR, PL1 read translation t
@0 pC 1 — #0 —5—> ATS12NSOPW, PL1 write translation suage 1ana2
f—6—> [ATS12NSOUR, unprivileged read translation t | Non-Secure State

—7— [ATS12NSOUW, unprivileged write translation 1.
° C Rm — C 1 0 f—Cyg —t1—1—> DCCMVAC, Clean data * cache line by MVA to PoC
f—2—> DCCSW, Clean data * cache line by set/way
2 4 f—4—> CP15DSB, Data Synchronization Barrier operation
@0 pC = # Ls—» (CP15DMB, Data Memory Barrier operation
DCCMVAU, Clean data * cache line by MVA to PoU
UNPREDICTABLE , was Prefetch instruction by MVA in ARMv6
—Ci —-E 11— DCCIMVAC, Clean and invalidate data * cache line by MVA to PoC
2—> DCCISW, Clean and invalidate data * cache line by set/way
0—> ATSIHR, Hyp mode read translation %
1—> ATS1HW, Hyp mode write translation +

Tipo de Acceso [T

Read Only ~ Read Write  Write Only

—cpy ——1—>
—Ciy ——1—>

L4 ——c,—

@ Introducido comp parte de las Extensiones de Multiprocesamiento
t Implementado como parte de las Security Extensions solamente
# Implementado como parte de las Virtualization Extensions solamente

Alejandro Furfaro




ANEXO Anticipos de System Programming

Referencias

Alejandro Furfaro ARMvV7 - Generic Interrupt Controller 29 de abril de 2022 74/74


https://documentation-service.arm.com/static/5f8ff21df86e16515cdbfafe?token=
https://www.ti.com/lit/ug/spruh73q/spruh73q.pdf

ANEXO Anticipos de System Programming

Referencias

@ Generic Interrupt Controller. ARM Ltd.
https://documentation-service.arm.com/static/5{8ff21df86e16515cdbfafe ?token=

Alejandro Furfaro ARMvV7 - Generic Interrupt Controller 29 de abril de 2022 74/74


https://documentation-service.arm.com/static/5f8ff21df86e16515cdbfafe?token=
https://www.ti.com/lit/ug/spruh73q/spruh73q.pdf

ANEXO Anticipos de System Programming

Referencias
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Capitulo 6. Descripcion detallada de registros del controlador de
interrupciones (layout), Mapa de direcciones de memoria, y tipo de
interrupcion.
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