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Plan 95 Adecuado
ASIGNATURA: VOZ SOBRE IP CODIGO: 95-0476
DEPARTAMENTO: ELECTRONICA CLASE: ELECTIVA DE LA
ESPECIALIDAD
AREA: COMUNICACIONES HORAS SEM.: 4 HS.

HORAS / ANO: 64 HS.

[ Fundamentacion: |

Frente a la permanente y acelerada evolucion de la Voz sobre IP se torna fundamental contar con una materia
para satisfacer las necesidades de conocimientos del futuro profesional.

Las Redes Convergentes, y en especial las Redes de Voz sobre IP, ya sean en los aspectos de Provisién de
Servicios, como en los aspectos de Fabricacion, Operacion, Mantenimiento y Comercializacién, constituyen un
mercado laboral muy atrayente para los profesionales de Ingenieria Electrénica. Esta materia, entonces, permite
gue el futuro profesional pueda insertarse en este mercado laboral con una sélida Base de Conocimientos.

Finalmente, los cambios estructurales permanentes que tienen estas Redes Convergentes también hacen
necesario contar con una materia que, manteniendo los aspectos basicos, vaya incorporando dichos cambios
para la formacion de los profesionales, permitiendo al estudiante contar con conocimientos adecuados sobre la
tematica.

Objetivos:
Proveer a los estudiantes los conceptos basicos asociados con las comunicaciones de Voz.

Que los estudiantes conozcan y las caracteristicas de la transmision de Voz sobre Redes de
Conmutacion de Paquetes, haciendo especial hincapié en la Red IP y en los Modelos H.323 y SIP, asi
como también conceptos asociados e indispensables, tales como la Calidad de Servicio, los problemas
derivados del NAT, aspectos de Seguridad, entre otros.

Que los estudiantes entiendan y se familiaricen con la gran variedad de protocolos que intervienen en
este tipo de comunicaciones.

Lograr la integraciéon de los conocimientos aprendidos en materias afines de manera que los puedan
aplicar en soluciones de ingenieria y disefio de Redes de Voz sobre IP.

Desarrollar en los estudiantes la competencia de Auto Aprendizaje sobre temas de Redes Convergentes,
y en especial las Redes de Voz sobre IP para que ellos mismos puedan realizar el seguimiento de la
continua evolucién tecnoldgica de la especialidad.
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Que a través de la formacién practica de laboratorio los estudiantes estén en condiciones de

implementar y configurar Redes de Voz sobre IP, asi como también realizar y administrar proyectos, de
acuerdo a las Ultimas novedades del estado del arte de esta tecnologia

[ Programa sintético: |

e Evolucion de las Redes PSTN. Redes PSTN versus Redes de VolP. Redes Convergentes.

Analisis de distintos fenédmenos que influyen en la Paquetizacién de la Voz.
Recomendacién H.323 y protocolos asociados.

Protocolos RTP y RTCP.

Modelo SIP y protocolos asociados.

IP Multicast.

Problemas derivados de NAT en SIP.

Calidad de Servicio en Voz sobre IP.

Seguridad en Voz sobre IP.

¢ Herramientas de Analisis de Fallas.

[ Programa analitico: |

Unidad 1: Introduccioén

El Mercado. Redes PSTN versus Redes IP (Datos versus Voz). Convergencia. Motivacion de la VolP.
Evoluciones de las Comunicaciones de VolP. Aplicaciones y Beneficios.

Unidad 2: Aproximaciones a la Paquetizacion de la Voz

Componentes de una comunicacién de voz. Supresion de silencios: VAD (Voice Activity Detection) y SID (Silence
Insertion Description). Compresion. Tipos de Codecs. Rendimiento de Codecs. Codecs de Banda angosta.
Codecs de Banda ancha. Codecs de Banda Super ancha. Codecs de Banda completa. Digitalizacion y
Paquetizacion de la Voz. Composicion del ancho de banda utilizado por una comunicacion VolP. Percepcion de
la calidad de la voz. Otros factores que influyen en la calidad de la Voz sobre IP: Delay. Distintos tipos de Delay.
Jitter. Dejitter Buffer. Eco. Packet Loss.

Unidad 3: Recomendacién H.323

Versiones de H.323. Componentes: Endpoints, Gateways, Gatekeepers, MCUs. Arquitectura del Sistema.
Modalidades de conexion. Stack de Protocolos en H.323. H.225-RAS (Registration, Admission and Status).
H.225/Q.931 (Sefializacién). H.245 (Intercambio de Capacidades). Fast Connect. Andlisis de Capturas de
Paquetes de una comunicacion H.323.

Unidad 4: Protocolos RTP y RTCP

Protocolo RTP (Real Time Protocol). Andlisis de la Cabecera. Perfiles de Audio y Video. Ubicacién Espacial
(Nimero de Secuencia) y Temporal (Timestamp). SSRC (Synchronization SouRCe) y CSRC (Contributing
SouRCe). Andlisis de Capturas de Paquetes Paquetes de RTP con distintos tipos de Codecs. Protocolo RTCP
(Real Time Control Protocol). Anélisis de la Cabecera. Mensajes RTCP (SR, RR, SDES, BYE y APP). Analisis de
los Bloques de Reporte. Formato NTP (Network Time Protocol). Nombre Candnico. Andlisis de Capturas de
paquetes RTCP interactuando.
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Unidad 5: SIP Session Initiation Protocol

Funciones Basicas del Modelo SIP. Protocolo SIP. SIP URI. Funcionamiento general del Protocolo SIP. Métodos
Bésicos (INVITE, ACK, BYE, CANCEL, REGISTER, OPTIONS, INFO) y Avanzados (SUBSCRIBE, NOTIFY,
PUBLISH, UPDATE, REFER, MESSAGE). Andlisis de la Cabecera del Método. Ejemplos. Respuestas. Tipos de
Respuestas (Informacion, Exito, Reorientacion, Errores de Cliente, de Servidor y Globales). Ejemplos. Llamadas
con y sin SIP Server. Comparaciones. Analisis de Flujos de llamadas. Campo CSEQ en una llamada sin SIP
Server. Ejemplos de Evolucion del campo VIA. Protocolo SDP (Session Description Protocol). Funciones del
SDP. Campos del SDP obligatorios y opcionales. Ejemplos de Mensajes SDP. Registracién en SIP. Ejemplos
con SUBSCRIBE y NOTIFY. Ejemplos de retencién de llamadas. Eventos telefonicos DTMF: In Band, SIP INFO
y RFC 2833. FolP (Fax over IP). Ejemplos. Andlisis de Capturas de Mensajes SIP.

Unidad 6: IP Multicast

Introduccién. Unicast versus Multicast. Ventajas y Desventajas de Multicast. Concepto de Grupo Multicast.
Membresia. Direcciones Multicast. Mapeos de las Direcciones IP Multicast en Ethernet. Uso del TTL. Protocolo
IGMP. Andlisis de Paquetes IGMP.

Unidad 7: NAT en SIP

Tabla de NAT. Redireccionamiento de Puertos. El problema del SIP con NAT. Tipos de NAT: NAT Simétrico,
NAT de Cono Amplio, NAT de Cono Restringido y NAT de Cono Restringido por Puerto. Ejemplos y formas de
resolucién de los Problemas. STUN Server (Session Traversal Utilities for NAT). TURN Server (Traversal Using
Relay for NAT). ALG (Application Level Gateway). ICE (Interactive Connection Establishment). Symmetric
Response Routing.

Unidad 8: Calidad de Servicio en Voz sobre IP.

Requerimientos de las Aplicaciones. Utilidad/Viabilidad de la Calidad de Servicio. IntServ (Integrated Services).
DiffServ (Differentiated Services). Reserva versus Prioridad. 802.1q. 802.1ad. Clasificacion de Paquetes y
Técnicas de encolado. FIFO (First In First Out), FQ (Fair Queuing), PQ (Priority Queuing), WRR (Weighted
Round Robin), WFQ (Weighted Fair Queuing). Colas Combinadas. Control de Congestién. Bit ECN en Campo
DSCP de la Cabecera de IP. Campos CWR y ECE en la Cabecera de TCP. Tail Dropping, Aging, WRED
(Weighted Random Early Detection) y Color Dropping. Ruteo en base a Politicas. MPLS.

Unidad 9: Seguridad en Voz sobre IP.

Tipos de Ataques (Capturadores de paquetes, Suplantadores de direcciones IP/DNS, Ataques de contrasefias,
Hombre en el medio (Man-in-the-Minddle), Denegacion de servicio telefénico (Telephony Denial of Service o
TDoS), Ataques a nivel de aplicacion para explotar las vulnerabilidades (bugs), Caballos de Troya y Virus.
Contramedidas. Pruebas de robustez de Contrasefias. Controles de Acceso. VLANSs. Criptografia. Funciones
HASH. Cifrado Simétrico y Asimétrico. Cifrado Hibrido. Firma Digital. PKI (Public Key Infrastructure). VPNs. TLS
versus IPSec. SRTP (Secure RTP). SBC (Session Border Controller).

Unidad 10: Analisis de fallas en Voz sobre IP.

Analizadores de protocolos. Wireshark. SIP Workbench. Uso del Wireshark para la deteccion de fallas en VolP:
Filtros de la informacion presentada, seguimiento de flujos de datos, visualizaciéon de la secuencia de llamada,
reproduccion de streams RTP, utilizacion de la representacion grafica para evaluacién de inconvenientes
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aplicados a las capacidades del canal y la calidad de servicio, determinacién de inconvenientes asociados al jitter
y la pérdida de paquetes y exportacién de capturas. Analisis espectral del audio de la llamada VolP

| Estrategias Metodoldgicas: |

¢ Modalidades de ensefianza empleadas segun tipo de actividad (teérica-practica)

Para la actividad tedrica se mantendra el esquema clasico de la exposicion oral por parte del profesor,
compuesto de introduccidn (clarificacion de puntos de la clase anterior, vinculacién con los de la corriente clase,
importancia de estos Ultimos, motivacion de los estudiantes), desarrollo, y conclusion (resumen de los principales
puntos vistos, temas pendientes para una proxima clase).

El desarrollo de las clases tedricas, ademas de la exposicién, incluira breves intervalos con discusiones dirigidas,
las cuales se emplearan para arribar a conclusiones, analizar generalizaciones, casos particulares o0 excepciones
a las reglas, criterios para seleccionar entre alternativas viables y, en general, para darle un breve tratamiento a
un tema controvertido y para estimular el pensamiento reflexivo de los estudiantes.

Para la actividad practica se preparan Series de Ejercicios de Analisis de Capturas y Trabajos Practicos de
Laboratorio de resolucién grupal. Estos ejercicios apuntan a reforzar los temas tedricos desarrollados e integrar
los conocimientos en el “saber hacer” y, en su resolucién, el docente actuara como motivador. Se intenta por
todos los medios reforzar a través de la practica los conocimientos tedricos y afianzar habilidades.

o Recursos didacticos para el desarrollo de las distintas actividades (guias, esquemas, lecturas previas,
computadoras, software, otros)

Pizarrén y Marcadores
Cafnén

PCs del laboratorio

[ Evaluacion: |

Modalidad
La metodologia de evaluacion se dara a conocer al estudiante durante la primera semana de clases.
En la evaluacion se tendran especialmente en cuenta los siguientes aspectos:

e Se van a evaluar procesos y no solo resultados.
e Se va a evaluar lo que el estudiante sabe y lo que no sabe.
e Se van a evaluar los esfuerzos que el estudiante realiza.
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En base a estos aspectos se hace necesaria una evaluacién continua, teniendo en cuenta el trabajo en clase, la
participacion, el cumplimiento con los trabajos practicos y el Examen Parcial que, por cuestiones de tiempo, sera
s6lo uno.

El Examen Parcial tendra caracter tedrico-practico, y contendra:

Preguntas para evaluar conocimientos Basicos.

Preguntas para evaluar conocimientos Medios.

Preguntas para evaluar conocimientos Avanzados.

Problemas, para evaluar la integracién de conceptos a través de situaciones practicas, o bien Preguntas
a desarrollar.

Requisitos de regularidad/ Promocion

e Cumplir con las normas de asistencia y realizar los Trabajos Précticos.

¢ Obtener una calificacion igual o mayor a 8 (ocho) en el Examen Parcial.

e Existe una instancia de recuperacion del Examen Parcial que permite mantener la promocién, aunque
esta nueva calificacion invalidara la anterior; es decir, se pone en juego la calificacion obtenida
previamente.

Requisitos de Reqularidad/ Aprobacion

e Cumplir con las normas de asistencia y realizar los Trabajos Préacticos.

e Obtener una calificacion de 6 (seis) como minimo en el Examen Parcial o en los Examenes
Recuperatorios.

¢ Rendir examen final y obtener una calificacién de 6 (seis) como minimo.

[ Articulacién Horizontal y vertical con otras materias: |

Se prevé una reunion para chequear temas de articulacion con las materias correlativas.

Cronograma estimado de clases

Clase 1: Presentaciéon de la planificacion de la materia:_Explicacion de forma de evaluacion y calificacion.
Acuerdo de las fechas de Examenes y Trabajos Practicos. Comienzo de dictado. Nivelacién de conocimientos
necesarios: Modelo OSI, Ethernet, IP, TCP, UDP, 802.1g (VLAN), 802.1ad (Q-in-Q).

Clase 2: Tema: Introduccion: El Mercado. Redes PSTN versus Redes IP (Datos versus Voz). Convergencia.
Motivacion de la VolP. Evoluciones de las Comunicaciones de VolP. Aplicaciones y Beneficios.

Clase 3: Tema: Aproximaciones a la Paquetizacién de la Voz: Componentes de una comunicacion de voz.
Supresion de silencios: VAD (Voice Activity Detection) y SID (Silence Insertion Description). Compresién. Tipos
de Codecs. Rendimiento de Codecs. Codecs de Banda angosta. Codecs de Banda ancha. Codecs de Banda
Super ancha. Codecs de Banda completa. Digitalizacion y Paquetizacion de la Voz. Composicion del ancho de
banda utilizado por una comunicacion VolP. Percepcion de la calidad de la voz. Otros factores que influyen en la
calidad de la Voz sobre IP: Delay. Distintos tipos de Delay. Jitter. Dejitter Buffer. Eco. Packet Loss.
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Clase 4: Tema: Recomendaciéon H.323: Versiones de H.323. Componentes: Endpoints, Gateways,
Gatekeepers, MCUs. Arquitectura del Sistema. Modalidades de conexién. Stack de Protocolos en H.323. H.225-
RAS (Registration, Admission and Status). H.225/Q.931 (Sefializacion). H.245 (Intercambio de Capacidades).
Fast Connect.

Clase 5: Tema: Protocolos RTP y RTCP: Protocolo RTP (Real Time Protocol). Analisis de la Cabecera. Perfiles
de Audio y Video. Ubicacién Espacial (NUmero de Secuencia) y Temporal (Timestamp). SSRC (Synchronization
SouRCe) y CSRC (Contributing SouRCe). Protocolo RTCP (Real Time Control Protocol). Analisis de la
Cabecera. Mensajes RTCP (SR, RR, SDES, BYE y APP). Andlisis de los Bloques de Reporte. Formato NTP
(Network Time Protocol). Nombre Candnico.

Clase 6 : Trabajo Practico: Analisis de Configuraciones y Monitoreos de H.323, RTP y RTCP: Analisis de
capturas de H.323 y de sus protocolos asociados en sus distintas modalidades. Analisis de Capturas de
Paquetes Paquetes de RTP con distintos tipos de Codecs. Andlisis de Capturas de paquetes RTCP
interactuando.

Clase 7: Tema: SIP Session Initiation Protocol: Funciones Basicas del Modelo SIP. Protocolo SIP. SIP URI.
Funcionamiento general del Protocolo SIP. Métodos Baésicos (INVITE, ACK, BYE, CANCEL, REGISTER,
OPTIONS, INFO) y Avanzados (SUBSCRIBE, NOTIFY, PUBLISH, UPDATE, REFER, MESSAGE). Analisis de la
Cabecera del Método. Ejemplos. Respuestas. Tipos de Respuestas (Informacion, Exito, Reorientacion, Errores
de Cliente, de Servidor y Globales). Ejemplos. Llamadas con y sin SIP Server. Comparaciones. Analisis de Flujos
de llamadas. Campo CSEQ en una llamada sin SIP Server. Ejemplos de Evolucién del campo VIA.

Clase 8: Tema: SIP Session Initiation Protocol: Protocolo SDP (Session Description Protocol). Funciones del
SDP. Campos del SDP obligatorios y opcionales. Ejemplos de Mensajes SDP. Registracién en SIP. Ejemplos
con SUBSCRIBE y NOTIFY. Ejemplos de retencién de llamadas. Eventos telefénicos DTMF: In Band, SIP INFO
y RFC 2833. FolP (Fax over IP). Ejemplos.

Clase 9: Trabajo Practico: Analisis de Configuraciones y Monitoreos de SIP: Analisis de capturas de SIP y
de sus protocolos asociados en sus distintas modalidades.

Clase 10: Tema: IP Multicast: Introduccién. Unicast versus Multicast. Ventajas y Desventajas de Multicast.
Concepto de Grupo Multicast. Membresia. Direcciones Multicast. Mapeos de las Direcciones IP Multicast en
Ethernet. Uso del TTL. Protocolo IGMP. Andlisis de Paquetes IGMP.

Clase 11: Tema: NAT en SIP: Tabla de NAT. Redireccionamiento de Puertos. El problema del SIP con NAT.
Tipos de NAT: NAT Simétrico, NAT de Cono Amplio, NAT de Cono Restringido y NAT de Cono Restringido por
Puerto. Ejemplos y formas de resolucion de los Problemas. STUN Server (Session Traversal Utilities for NAT).
TURN Server (Traversal Using Relay for NAT). ALG (Application Level Gateway). ICE (Interactive Connection
Establishment). Symmetric Response Routing.

Clase 12: Tema: Calidad de Servicio en Voz sobre IP: Requerimientos de las Aplicaciones. Utilidad/Viabilidad
de la Calidad de Servicio. IntServ (Integrated Services). DiffServ (Differentiated Services). Reserva versus
Prioridad. 802.1q. 802.1ad. Clasificacion de Paquetes y Técnicas de encolado. FIFO (First In First Out), FQ (Fair
Queuing), PQ (Priority Queuing), WRR (Weighted Round Robin), WFQ (Weighted Fair Queuing). Colas
Combinadas. Control de Congestién. Bit ECN en Campo DSCP de la Cabecera de IP. Campos CWR y ECE en la
Cabecera de TCP. Tail Dropping, Aging, WRED (Weighted Random Early Detection) y Color Dropping. Ruteo en
base a Politicas. MPLS.

Clase 13: Tema: Seguridad en Voz sobre IP: Tipos de Ataques (Capturadores de paquetes, Suplantadores de
direcciones IP/DNS, Ataques de contrasefias, Hombre en el medio (Man-in-the-Minddle), Denegacion de servicio
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telefénico (Telephony Denial of Service o TDoS), Ataques a nivel de aplicacion para explotar las vulnerabilidades
(bugs), Caballos de Troya y Virus. Contramedidas. Pruebas de robustez de Contrasefias. Controles de Acceso.

VLANS. Criptografia. Funciones HASH. Cifrado Simétrico y Asimétrico. Cifrado Hibrido. Firma Digital. PKI (Public
Key Infrastructure). VPNs. TLS versus IPSec. SRTP (Secure RTP). SBC (Session Border Controller).

Clase 14: Tema: Anélisis de fallas en Voz sobre IP: Analizadores de protocolos. Wireshark. SIP Workbench.
Uso del Wireshark para la deteccion de fallas en VolP: Filtros de la informacién presentada, seguimiento de flujos
de datos, visualizacion de la secuencia de llamada, reproduccion del streams RTP, utilizacion de la
representacion grafica para evaluacién de inconvenientes aplicados a las capacidades del canal y la calidad de
servicio, determinacién de inconvenientes asociados al jitter y la pérdida de paquetes y exportacién de capturas.
Analisis espectral del audio de la llamada VolP. Trabajo Préactico: Armado de maquetas en el Laboratorio.
Andlisis de capturas de SIP y de sus protocolos asociados en sus distintas modalidades.

Clase 15: Examen parcial

Clase 16: Entrega de Notas. Firma de Libretas. Devolucion Examen parcial. Asiento en actas.
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[ Correlativas: |

Para cursar:

Cursada: Técnicas Digitales llI

Aprobada: Sistemas de Comunicaciones

Para rendir:

Aprobada: Técnicas Digitales Ill



